Hataly: 2017. XII. 15-

Nemzeti Kozszolgalati Egyetem

Informatikai Biztonsagi Szabalyzat

2017.



Tartalomjegyzék

ALTALANOS RENDELKEZESEK ......ooouiiiuiimiinneeneeisessesesssssesssesssesssssssssssssasssasssssssnsens 5
A SZADAIYZAL CEIJA. ... 5
A SZabAlYZAt NATALYA ......c.voiviiiiiieiiee e 5
ErtelmezO reNGEIKEZESEK ........cvvveveiieiecicicieeeeee st 6
AUBPEIVEK ...t bbb 10
A SZADAlYOZAS TENASZETE ...t 10
Informécidbiztonsagi kockazatfelmérés €s —kezelés ........cooiviiiniiiiiiiiiniiiiii e 11
A vEAeIMI INEEZKEAESEK .......vvieiiiie ittt e e et e e eres 12

ELLENORZES ES ERTEKELES ........cooiiiiiiririeieeseeseessesessesssesesssessssssssssssssssssessssssnns 12

AZ INFORMATIKAI BIZTONSAG SZERVEZETE .......cooviiiiiiieiersiesisseniesesenisseniesensnes 13
AZ INT IZAZZALOJA. ..ottt bbb 13
Informatikai KOZPpontveZetO(K) ......cuueiiviiiiiiiiiiiiiiiiis i 14
A rendszer mukodtetéséért felelds szervezeti egység vezetdje, az adatgazda.............ceeueeee. 14
Elektronikus informécios rendszer biztonsagaért felelds szemely .........ccooovvviiiiiiiiciienenn, 15

AZ INFORMATIKAI BIZTONSAG VESZELYEZTETESE, MEGSERTESE........ccovcvrnene. 15

SZERVEZETI BIZTONSAGI KOVETELMENYEK ......cocoviviiieenseisseseessesesssesiess s 15
Osszeférhetetlen szerepkorok és feladatok SZEtVAlASZEASA ....c.evevrvrerecereeeceeeiececeeeeeeeeeeeees 15
HeELY@tESTEES. ...t 16
Projektmiikodésre vonatkozd rendelkezE€sek ... ..o 16

SZEMELYI BIZTONSAGI KOVETELMENYEK ......vvuiiiiimiirieeierssrsesseesssssesssesssnsssens 16
Informéciobiztonsagi képzés, tovaAbDKEPZES ..........ccvviiiiiiiiiiiii 16

INFORMATIKAI BIZTONSAGI FELADATOK ES FELELOSSEGEK MEGHATAROZASA17
A meg nem engedett tevékenysegek SZANKCION ........cucerieriiriiieiieeese e 20
A felhasznalo altal jelentendd biztonSAgl €SEMENY .........eevveeirviiirieiieiiesee e 21
Az informatikus munkakort ellato munkatars jogai €s kotelezettsegel .......ooovvrvvviieninrnnnene. 21

ADMINISZTRATIV BIZTONSAGI KOVETELMENYEK ......ovvuiiirirrirerinesneseisesenenns 22
Rendszerek dOKUMENTALASA.......cuvveiiiieiiiieiiie et ree e 22
Szolgaltatasok, rendszerek és rendszerelemek nyilvantartasa...........c.cccooviiiiiicniiniecnnne, 23

UZLETMENET-FOLYTONOSSAG ES SZOLGALTATAS-FOLYTONOSSAG

BIZTOSITASA oot b et s e b e bt st bt e beene e be e beenbesbeenbeeneennes 23
Szolgaltatads-folyton0SSAZI LETVEZES ......cveiiiriiiieiii e s 23
Tartalék helyszinek €s SZoIZAItataASOK ..........ccviiiiiiiiiiieii i 24
Mentés €S aArChIVAIAS ........vviei i e e e e e 24



FIZIKAI BIZTONSAGI KOVETELMENYEK .....oooioeeieeeeee oo e e eees e e aeen e 25

F N = F 11074 | PSPPSR 25
A rendszerek, rendszerelemek, infokommunikacios eszk6zok telepitése €s tarolasa............. 26
A géptermek ¢€s szerverhelyiségek kialakitasa .........ccocvvviiiiiiiiiiiiiiiii e 26
Kritikus adatokat tartalmazo szamitogépek hasznalata............coovveeiiiiiininicieee, 27
SZErVerek GZEMEIETESE .......oceieieiiee s 27
LOGIKAI BIZTONSAGI KOVETELMENYEK .......covviiieiiiniieiessisessesesssesseses s, 27
HOZZAFERES A RENDSZEREKHEZ ......coooiviiiiiiiiisisieiesisssesss s 27
A felhasznal6 azonositasa és feljogositasa a rendszer hasznalatara...........ccccoeeeeiiiieiiiiennnnnn, 27
TAVOIL NOZZATETES ... .ccieie et e et e et e e e nte e e eraeeareeeas 29
JOZOSUIESAGKEZEIES ...t 30
A HALOZAT HASZNALATANAK BIZTONSAGA .....cooviririiiineineninseiessies s 32
INFORMATIKAI ESZKOZOK, ALAP PROGRAMCSOMAG BIZTONSAGI ELOIRASAI 33
EGYEB BIZTONSAGI SZABALYOK .....ovvvruiiiiiiiiiissiseiseiiesississsss s 34
INtran@thaszZnalat...........ccuveiiiiiiiiie s 34
Internethasznalat biztonSAZi ElOTTASAL ......evveveriiiiiiiiiieieie e 34
Levelezés biztonsagi SZADALYAL ......c..eiviiiiiiiiiiiese s 35
WEB szerveren torténd adattarolas, domain nevek hasznalatanak, tantsitvanyok
1gENYIESENEK SZADALYAL. ... ..viiviiiiiiieiiei e 36
Sajat eszkdzok hasznalatdnak biztonsagi lOIraSal.......ocvevveivieieiiieiice e 37
Kozosségi halozatok biztonsaganak SZabAlYai ............ccvvirieriiiiiniiiieiic s 38
Szoftverjogtisztasag, szoftverek telepitése, friSSIteSe......ouviiimriiiiiiieni e 39
Elektronikus tarhelyek igénybevétele, dokumentum-megosztas, munkahelyi adatok mentése39
MOBIL ADATHORDOZOK KEZELESE .....cccootviiiiiiiieiieiieeiseesessesssesssssssssss s 41
AQAMENEESTEES ... vviiviie ittt e e re e nr e e nnres 41
AZ INFORMATIKAT FEJLESZTESEK ......covviiveiieissieissssesssesissessessssessessssesssssssessssssssessnes 41
ATtalAnos rENAEIKEZESEK ........o.cvveeeieeeeeeeeeeee et ees st n et en et en st en e 41
A fejlesztési folyamat dokumentalasa ............cocveiiiiiiiiicic e 42
FejlesztOl VAItOZASKOVELES .......ceiiiiiiiiiiiie s 42
B YA 1<) (PR UPRURRPR 42
FejlesztOk Altall OKLAtAS ......ooivviieeeiieeiec e 43
INFORMATIKAT UZEMELTETES ......cotuiisieiiisteetesee e see s sesessesissesse st s s s, 43
Karbantartas biztonsagi SZabalyal ..........cccccuevviiiiiiiiiiiii e 43
S FL 0T 15751 (PR OTSR 43
VAIOZASKEZEICS ......vveieeiiiie ettt e et e e e st e e e e s e e e e e nnnre e e e nnnraeeeans 44
KONfIGUIACIOKEZEIES ... 44



Naplozas €s NAPIOCICMZES ..........eeiviiiiiiiiiiiee e 44

KARTEKONY KODOK ELLENI VEDELEM .......ccceoovvivsieiieenieisssissssesissssessesssssessensessnanns 44
ATALANOS TENAEIKEZESEK ...t ettt e et e e e e e e e et s et ee e e e e e e e e e e e e e eeens 44
A kartékony kodok elleni védelmi eszkdzok €s eljarasok alkalmazésa ..........ccccoevvveiivennnen. 45

TITKOSITAS oottt ettt 46

ZARO RENDELKEZESEK ......c.ooiiitiiiisiieessssss st ses s s essessessssessssessesessss s s ssnsssnssssnsans 46



A Nemzeti Ko6zszolgalati Egyetem (a tovabbiakban: Egyetem) Informatikai Biztonsagi Sza-
balyzata (a tovabbiakban: Szabalyzat) az alabbiak szerint keriil megallapitasra:

I. FEJEZET
ALTALANOS RENDELKEZESEK
A Szabalyzat célja
1.§

(1) A Szabalyzat alapvetd célja, hogy az elektronikus informacios rendszerek (a tovabbi-
akban: rendszer, rendszerek) hasznalata, alkalmazasa soran biztositsa az adatvédelem alkotma-
nyos elveinek, az adatbiztonsag kovetelményeinek érvényesiilését, ¢s megakadalyozza a jogo-
sulatlan hozzaférést, az adatok megvaltoztatasat és jogosulatlan nyilvanosséagra hozatalat. Meg-
hatarozza a biztonsagos lizemeltetés alapvetd szabdlyait, az ellendrizhetd informatikai kérnye-
zet kialakitasahoz szilikséges feltételeket, a hasznalathoz és lizemeltetéshez kapcsolodd magas
szintll szabalyokat, az alapvetd biztonsagi normakat és kovetelményeket.

(2) A Szabalyzat elémozditja az informatikai és kommunikacids eszk6zok elirasoknak
megfeleld és biztonsdgos haszndlatat, ezzel tdmogatva, hogy az Egyetem 4altal kezelt informéa-
cibvagyon sértetlensége, bizalmassaga ¢s rendelkezésre allasa biztositott legyen.

(3) Az Egyetem Informatikai Igazgatosaga (a tovabbiakban: INI) az Egyetem Osszes te-
lephelyére kiterjedé informatikai és kommunikéacios héalozatot (a tovabbiakban: Halozat) tize-
meltet. Az Egyetem székhelyén és telephelyein strukturalt és menedzselt halozat mikodik,
amely aktiv, passziv és végponti elemekbdl all.

(4) A Halozat célja az Egyetem egyes szervezeti egységei, illetve a felhasznalok kozott az
informacidaramlas biztositasa, valamint egyéb informatikai és kommunikaciés szolgaltatasok
nyujtasa a felhasznalok szamara.

(5) A Szabalyzat a fenti cél teljesiilése érdekében rogziti a rendszerekre és a rendszerek-
kel kapcsolatos tevékenységekre vonatkozo adminisztrativ, fizikai és logikai kovetelmények
teljesitésével 0sszefiiggd feladatokat, folyamatokat €s feleldsségeket.

A Szabalyzat hatalya
2.§

(1) Jelen Szabalyzat személyi hatalya kiterjed az Egyetem Halozatat és informatikai szol-
galtatasait hasznalo felhasznalokra és rendszergazdakra, targyi hatalya kiterjed a Halozat teljes
infrastruktirdjara, azaz a fizikai, infrastrukturélis eszk6zokon kiviil az adatok, szoftverek teljes
korére, a folyamatokra, a székhelyre és valamennyi telephelyre és a létesitményekre is. Fel-
hasznalonak mindsiilnek az Egyetem polgarai, illetve mindazok, akik oktatasi, kutatasi, tudo-
manyos, adminisztracios és egyéb feladataikhoz allandé vagy eseti jelleggel vagy szerzddés
alapjan az Egyetem Halozatat, informatikai szolgaltatasait hasznaljak. A Halozat és informati-
kai szolgaltatasok vonatkozasaban az oktatok, a rendszergazdak, a hallgatok, és az egyéb fel-
hasznalok kiilonbozd jogosultsagokkal és kotelezettségekkel rendelkezhetnek.

(2) Az Egyetemen mindsitett adatokra, valamint az azokat kezeld, feldolgozod, tarolo
rendszerekre, rendszerelemekre, infokommunikacios eszkozokre és adathordozokra vonatkozo
eléirasokat az NKE Biztonsagi Szabalyzata a mindsitett adatok védelmére cimii szabélyzat tar-
talmazza.



(3) A Szabalyzatot az alabbiakban felsorolt jogszabalyokkal 6sszhangban kell alkalmazni:

a)

b)

c)

d)

9)

az informacios onrendelkezési jogrdl és az informacioszabadsagrol szold 2011.
évi CXIIL torvény (a tovabbiakban: Info tv.),

az allami és onkormanyzati szervek elektronikus informaciobiztonsagarol sz6lo
2013. évi L. térvény (a tovabbiakban: Ibtv.),

az allami és onkormanyzati szervek elektronikus informaciobiztonsagéarol szolo
2013. évi L. torvényben meghatarozott technologiai biztonsagi, valamint a biz-
tonsagos informécios eszkozokre, termékekre, tovabba a biztonsagi osztalyba és
biztonsagi szintbe soroldsra vonatkozd kovetelményekrdl szold 41/2015. (VIL
15.) BM rendelet,

a nemzeti adatvagyon korébe tartozo allami nyilvantartasok fokozottabb védel-
mérol szo16 2010. évi CLVIL. toérvény,

a nemzeti adatvagyon korébe tartozé allami nyilvantartasok adatfeldolgozasanak
biztositasarol szol6 38/2011. (II1. 22.) Korm. rendelet,

az elektronikus informécios rendszerek biztonsagi feliigyeletét ellaté hatdsagok,
valamint az informdaciobiztonsagi feliigyeld feladat- és hataskorérdl, tovabba a
zart célu elektronikus informacios rendszerek meghatarozasarol szolo 187/2015.
(VII. 13.) Korm. rendelet,

a mindsitett adat védelmérdl szold 2009. évi CLV. torvény.

(4) Figyelembe veend6 szabvanyok:

a)
b)

c)

d)

MSZ EN ISO 9000:2015 Mindségiranyitasi rendszerek. Alapok és szotar,

MSZ EN ISO 9001:2015 Minéségiranyitasi rendszerek. Alapok és kovetelmé-
nyek,

ISO/IEC 27000:2014 Information technology - Security techniques -
Information security managements systems. Overview and vocabulary,

MSZ ISO/IEC 27001:2014 Informatika. Biztonsagtechnika. Informéciobizton-
sadg-iranyitasi rendszerek. Kovetelmények,

MSZ ISO 31000:2015 Kockazatfelmérés €s -kezelés. Alap- és irdnyelvek,

ITIL. (Information Technology Infrastructure Library) informatikai rendszerek
lizemeltetésére és fejlesztésére szolgald kormanyzati ajanlés, ,.de facto” szab-
vany.

Ertelmezé rendelkezések

3.§

1. Adatbiztonsag: az adatok jogosulatlan megszerzése, modositasa és tonkretétele el-
leni miiszaki és szervezési intézkedések és eljarasok egyiittes rendszere.

2. Adatfeldolgozas: az adatkezelési muveletekhez kapcsolodo technikai feladatok el-
végzése, fluiggetleniil a miiveletek végrehajtasahoz alkalmazott modszertdl és eszkoztol, vala-
mint az alkalmazas helyétdl, feltéve hogy a technikai feladatot az adatokon végzik.

3. Adatfeldolgozo: az a természetes vagy jogi személy, illetve jogi személyiséggel
nem rendelkez6 szervezet, aki vagy amely az adatkezel6vel kotott szerzodése alapjan - bele-



értve a jogszabaly rendelkezése alapjan torténd szerzodéskotést is — az adatok feldolgozasat
Végzi.
4. Adatfelelés: az a kozfeladatot ellatd szerv, amely az elektronikus Gton kotelezéen

kozz¢é teend6 kozérdekii adatot elballitotta, illetve amelynek a miikodése soran ez az adat ke-
letkezett.

5. Adatgazda: annak a szervezeti egységnek a vezetdje, ahova jogszabaly vagy kozjo-
gi szervezetszabalyozé eszkoz az adat kezelését rendeli, illetve ahol az adat keletkezik.

6. Adatkezelés: az alkalmazott eljarastol fiiggetleniil az adatokon végzett barmely mii-
velet vagy a miiveletek Gsszessége, igy kiillondsen gyujtése, felvétele, rogzitése, rendszerezése,
tarolasa, megvaltoztatasa, felhasznalasa, lekérdezése, tovabbitasa, nyilvanossagra hozatala,
Osszehangolasa vagy osszekapcsolasa, zarolasa, torlése és megsemmisitése, valamint az adatok
tovabbi felhasznalasanak megakadalyozasa, fénykép-, hang- vagy képfelvétel készitése, vala-
mint a személy azonositasara alkalmas fizikai jellemzok rogzitése.

7. Adatkezelé: az a természetes vagy jogi személy, illetve jogi személyiséggel nem
rendelkezé szervezet, aki, vagy amely onalloan vagy masokkal egyiitt az adatok kezelésének
céljat hatarozza meg, az adatkezelésre (beleértve a felhasznalt eszkozt) vonatkozé dontéseket
meghozza, valamint végrehajtja (vagy az altala megbizott adatfeldolgozéval végrehajtatja).

8. Aktiv halozati eszkoz: kapcsolok (switch-ek), forgalomiranyitok (router-ek), veze-
ték nélkiili hozzaférési pontok (Acces Pointok), és egyéb eszkozok (bridge-ek, thzfalak,
médiakonverterek, modemek, multiplex, radiorelék, stb.), amelyek segitségével a Halozat
tizemvitele biztosithato.

9. Asztali munkaallomas: a felhasznalo rendelkezésére bocsatott szamitastechnikai
eszkoz, mely alapvetéen a szamitogépbdl, monitorbol, billentytizetbdl és egérbdl, illetve mas
csatlakoztathaté szamitastechnikai eszk6zokbol (kiilonosen: mikrofon, kamera, scanner,
nyomtato stb.) allhat.

10. Bizalmassag: az informacio azon jellemzéje, hogy csak egy elére meghatarozott
felhasznaloi kor (jogosultak) részére hozzaférhetd, mindenki mas szamara titok. A bizalmassag
elvesztését felfedésnek nevezziik, mely esetén a bizalmas informacio arra jogosulatlanok sza-
mara is ismertté, hozzaférhetévé valik.

11. Biztonsag: az informatikai rendszerekben olyan eléirasok és szabvanyok betartasat
jelenti, amelyek a rendszer miikodoképességét, az informaciok rendelkezésre allasat, sértetlen-
ségét, bizalmassagat és hitelességét erdésiti.

12. Biztonsagi esemény: nem kivant vagy nem vart egyedi esemény vagy eseményso-
rozat, amely az elektronikus informacids rendszerben kedvezdtlen valtozast vagy egy elézdleg
ismeretlen helyzetet idéz eld, és amelynek hatasara az elektronikus informacios rendszer altal
hordozott informéci6 bizalmassaga, sértetlensége, hitelessége, funkcionalitdsa vagy rendelke-
zésre allasa elvész, illetve megsériil.

13. Biztonsagi esemény kezelése: az elektronikus informécios rendszerben bekovetke-
zett biztonsagi esemény dokumentaldsa, kovetkezményeinek felszamoléasa, a bekovetkezés
okainak ¢és feleldseinek megéllapitasa, és a hasonlo biztonsagi események jovobeni eléfordula-
sanak megakadalyozasa érdekében végzett tervszerl tevékenység.

14. BYOD (Bring Your Own Device — BYOD): Sajat Infokommunikaciés munkahelyi
kornyezetben valo hasznalata.



15. Domain név: tartomanynév (miiszaki azonosito), amelyet elsésorban a konnyebb
megjegyezhetésége miatt, az internetes kommunikacidhoz nélkiilozhetetlen cim tartomanyok
(IP cimek) helyett hasznalnak. Az Internet egy meghatarozott részét, tartomanyat egyedileg
leir6 megnevezés, a szamitogépek azonositasara szolgaldé névtartomany (példaul: uni-nke.hu).

16. DNS (Domain Name System): az internet neveket és cimeket egymashoz rendelé
adatbazis, amely altalaban kiilon kiszolgalo gépen fut.

17. Elektronikus informaciés rendszer (EIR): az adatok, informaciok kezelésére
hasznalt eszk6zok (kornyezeti infrastruktara, hardver, halozat és adathordozok), eljarasok
(szabalyozas, szoftver ¢és kapcsolodo folyamatok), valamint az ezeket kezeld személyek egyiit-
tese (Ibtv. 1. § 14. b).

18. Felhasznalé: az a természetes személy, aki az egyetemi informatikai infrastruktarat
hasznalja.

19. Felhasznaléi azonosit6: az egyetemi cimtarban tarolt egyedi azonositasra szolgalo
rovid karaktersorozat, amely altalaban a felhasznald nevébdl képzodik.

20. Halozat: felhasznaloi szamitogépek és/vagy szerverek kozotti adatatvitelt biztosito
passziv és aktiv eszk6zokbdol allo infrastruktara.

21. Hitelesség: az informacié akkor hiteles, ha az elvart, hozzaérté, megbizhat6 forras-
bol szarmazik.

22. INI service desk: az INI panasz, hiba- és eszkozigényléssel foglalkozo része.
23. Informatikai eréforrasok: a hardver, szoftver eszk6zok 6sszessége.

24. Internet: a vilaghalo.

25. Intranet: az intézményen beliili Halozat és annak szolgaltatasai.

26. IP telefénia: olyan szamitogép-halozati alkalmazas, amely telefonszolgaltatast tesz
lehet6vé, ez a hagyomanyos telefonkozpontokat felvalto szamitogépes rendszer.

27. Kozérdekii adat: az allami vagy helyi 6nkormanyzati feladatot, valamint jogsza-
balyban meghatarozott egyéb kozfeladatot ellato szerv, vagy személy kezelésében 1évo és te-
vékenységére vonatkozo vagy kozfeladatanak ellatasaval 6sszefiiggésben keletkezett, a szemé-
lyes adat fogalma ala nem es6, barmilyen moédon vagy formaban rogzitett informacio vagy
ismeret, fiiggetlentil kezelésének modjatol, 6nalld vagy gyijteményes jellegétol.

28. Kozérdekbdl nyilvanos adat: a kozérdekii adat fogalma ala nem tartoz6 minden
olyan adat, amelynek nyilvanossagra hozatalat, megismerhetdségét vagy hozzaférhetové téte-
[ét torvény kozérdekbol elrendeli.

29. Kozponti cimtar: az Egyetem dolgozoinak felhasznaloi adatait tarolo LDAP adatba-
zis.

30. Kozponti szolgaltatasok: az Egyetem altal nyujtott levelezés, cimtar, fajl kiszolga-
las, web szolgaltatas, névszolgaltatas, és mas informatikai és kommunikacios szolgaltatasok.

31. LDAP (Light Weight Directory Access Protocol): nyilt szabvanya cimtar struktara
leironyelv.

32. Mobil eszkozok: notebook, netbook, tablet, palmtop, okostelefon.

33. NEPTUN kéd: a NEPTUN rendszerszolgaltatasaihoz hozzaférést biztosito betiikbol
¢és szamokbol allo, legalabb 6 karakter hosszusaga kod.
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34. NIIFI program: a program a teljes magyarorszagi kutatasi, fels6oktatasi és koz-
gytijteményi k6zosség szamara biztosit integralt orszagos szamitoégép-halozati infrastrukturat,
valamint az erre épiild kommunikacios, informacios és kooperacios szolgaltatasokat, élvonalbe-
li alkalmazasi kornyezetet, és tartalom-generalasi illetve tartalom-elérési hatteret.

35. Okostelefon: internetezésre és/vagy dokumentumkezelésre is hasznalhato mobil te-
lefon.

36. Halozati passziv eszkozok: a halozati kabelezés, rendezé-, és csatlakozd pontok
0Sszessege.

37. PDCA-ciklus: egy ismétlddd, négylépéses menedzsment modszer, amelyet a termé-
kek ¢és folyamatok kontrolljara és folyamatos fejlesztésére hasznalnak. PDCA: plan - tervezés,
do — cselekvés, check — ellendrzés, act — beavatkozas.

38. Rendelkezésre allas: annak biztositasa, hogy a sziikséges informacio a sziikséges
idében az arra jogosultak szamara meghatarozott formaban hozzaférhetd, elérhetd legyen.

39. Rendszergazda: halézati szolgaltatast nyajtoé szamitogép adminisztratora.

40. Sértetlenség: az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossdgot abban, hogy az az elvart
forrasbol szarmazik (hitelesség) és a szarmazas ellendrizhetdségét, bizonyossagat (letagadha-
tatlansagat) is, illetve az elektronikus informacids rendszer elemeinek azon tulajdonsagat,
amely arra vonatkozik, hogy az elektronikus informécios rendszer eleme rendeltetésének meg-
felel6en hasznalhato;

41. Szerver-feladatokat ellato eszkoz: olyan szamitogépek, szoftverek, vagy specialis
eszk6zok, amelyek kiilonbozo szolgaltatasokat biztositanak mas szamitogépek szamara.

42. Szerverhelyiség: fokozottan védett, naplozott bejutast, klimatizalt, zart helyiség,
ahol az informatikai eréforrasok szamara a folyamatos muiikodés feltételei biztositottak.

43. Szervezeti rendszergazda: az egyes egyetemi szervezetek feliigyeletében 1évé ha-
16zati szolgaltatast nyajté szamit6gép adminisztratora.

44. Tiizfal: olyan kiszolgalo eszkoz (szamitoégép vagy program), amelyet a lokalis és a
kiils6 halozat kozé, a csatlakozasi pontra telepitenek, annak érdekében, hogy az illetéktelen
behatolasoknak ezzel is elejét vegyék. Ezzel egyiitt lehetévé teszi a kifelé iranyulo forgalom,
tartalom ellendrzését is.

45. Végfelhasznaloi eszkoz: minden olyan informatikai eszkoz, amely nem a kdzponti
rendszerek mitkodtetésére hasznalt eszkoz.

46. VLAN: a Halozat egy — a feladatoknak megfeleld, logikailag elkiiloniilé — meghata-
rozott része. A VLAN-ok biztonsagi feladatot is ellatnak, mivel elvalasztjak egymastol a rész-
halozatokat, ezzel biztositva, hogy sériilés vagy tamadas esetén csak az adott részteriiletre kor-
latozodjék az esetleges kar.

47. VPN szolgaltatas: specialis halozati elérés (un. Virtualis maganhalozat), amely az
Egyetem halozatdhoz torténd bizalmas Haldzatahoz titkositott, és hitelesitett kapcsolodast
tesz lehetdvé a vilag barmely részérdl (egy, az Egyetemtdl fiiggetleniil lizemeltetett, az Inter-
netre csatlakoztatott haldzatbol). Két tipusa 1étezik: felhasznaléi VPN (munkatarsak tavoli
kapcsolddasara), illetve az un. ,,site-to-site” VPN (tavoli telephelyek kapcsolodasara).



48. WEB adminisztrator: az Egyetem webszerverét miikodtetd, vagy az Egyetem hon-
lapjanak feliigyeletét ellatoé személy. A web-es adat- és tartalomszolgaltatast az Egyetem szer-
veibdl kijeldlt felelésok végzik.

49. WiFi (Wireless Fidelity), WLAN: szabvanyos vezeték nélkiili adatatviteli techni-
ka. A szabad frekvenciatartomanyt hasznalo rendszer atviteli sebessége nagymértékben fiigg a
radiohullamok terjedési kornyezetétdl (akadalyok, tavolsag).

Alapelvek
4.8

(1) A rendszerekkel, infokommunikacios eszk6zokkel és adathordozokkal kapcsolatos
fejlesztoi, lizemeltetdi, biztonsagi, tovabba felhasznaloi tevékenységet ugy kell megtervezni €s
végrehajtani, a fejlesztési, iizemeltetési és védelmi eldirasokat ugy kell meghatirozni és doku-
mentalni, hogy azok garantaljak az informaciobiztonsag sziikséges és elégséges szintjét.

(2) Az Ibtv. 5. §-a alapjan az elektronikus informacids rendszerek teljes életciklusdban
meg kell valositani és biztositani kell

a) az elektronikus informaciés rendszerben kezelt adatok €s informacidk bizalmas-
sagat, sértetlenségét és rendelkezésre allasat, valamint

b) az elektronikus informacios rendszer és elemeinek sértetlensége és rendelkezésre
allasa zart, teljes kort, folytonos és kockazatokkal aranyos védelmét.

(3) Kockazataranyos, differencialt, tobbszintli informatikai védelmi rendszert kell kialakitani
¢s mukodtetni.

(4) A fenti tevékenységek szabalyozasat tgy kell kialakitani, hogy a tevékenységek megter-
vezéséért és végrehajtasaért valo felelésséget minden esetben meg lehessen allapitani.

A szabalyozas rendszere

5. §

(1) Az Egyetem elkoételezett, hogy olyan informatikai biztonsagi rendszert épit ki, ami fo-
lyamatszemléleti megkozelitésen alapul. Az informatikai biztonsagi rendszer alapjat a PDCA
ciklus és a kockézatalapu gondolkodasmod képezi, igy lehetévé valik a kovetelmények megér-
tése és kovetkezetes teljesitése, a folyamatok atgondoldsa, nyomon kdvetése és folyamatos kor-
rekcioja, fejlesztése az eredményes miikodeés érdekében.

(2) Jelen szabalyzat az informatikai biztonsagi szabalyozas alapdokumentuma, amely at-
fogoban é¢s keretjelleggel szabalyozza az informaciobiztonsagi szempontbol relevans kérdéseket,
teriileteket a 2. § (3) bekezdésében felsorolt jogszabalyi eldirasoknak, kovetelményeknek meg-
feleléen. A szabdlyzatot a vezetdi megbizasa keretében az INI igazgatoja késziti el és gondoz-
Za.

(3) Az informatikai biztonsagi és infokommunikacios szabalyozas targykorébe tartozo
részletes eldirasokat a tematikus szabalyzatok, a rendszeriizemeltetési szabalyza-
tok/kézikonyvek tartalmazzak. A szabalyzatok kiadmanyozasa:

a) rektori utasitas formajaban keriil kiadasra:

e avégfelhasznaloi eszk6zok szabalyzata,
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e a biztonsagi osztalyba soroldsra vonatkozo elvek szabalyozésa;
o az informatikai kockazatkezelési szabalyzat;
¢ az informatikai kockazat kezelési terv.

b) fétitkari korlevél formajaban keriil kiadasra:

e a szerzddéses felekkel szemben tamasztott a szerzédésekben érvényre jutta-
tando ¢és a fejlesztések soran alkalmazand6 informéciobiztonsagi szempontu
kovetelmények kialakitasa.

c) INI igazgat6i hataskdrben kerlilnek meghatarozasra az INI dllomanyara vonatko-
zoan:

¢ az informatikai rendszerek tizemeltetésére vonatkozo szabalyok;
¢ az informatikai szolgaltatas folytonossagi terve;

e a gépterem hasznalati szabalyok;

e ajogosultsagi és hozzaférési szabalyok;

e a biztonsagi események kezelésére, incidenskezelésre vonatkozd részletes
szabalyok;

¢ az informatikai folyamatleirasok, amelyek tartalmazzak:
- akészitd nevét, beosztasat, munkakorét,
- ajovahagyo nevét, beosztasat,
- akészités keltét,
- az alkalmazok korét,
- azérintett rendszer, szolgaltatds megnevezését,
- amunkafolyamat(ok), eljarasrend(ek) leirasat.

(5) A folyamatleirasokat az informatikai szakteriilet a sajat dokumentumtaraban tarolja és
teszi elérhetdvé az érintettek szdmdara. A folyamatleirdsok naprakészségérdl az INI kézpontve-
zet6i gondoskodnak.

Informaciobiztonsagi kockazatfelmérés és —kezelés

6. §

(1) Az Egyetem miikddése soran hasznalt rendszerek esetében a kockazatfelmérést
szabvanyok és jogszabalyok e paragrafusban hivatkozott dokumentumok alapjan kidolgozott,
Elektronikus informécios rendszerek kockazatkezelési szabalyzata hatdrozza meg.

(2) A kockazatkezelési szabalyzat egyértelmiien tartalmazza:
a)  kockazatok azonositas szabalyait,
b)  vagyonelemek azonositasanak szabalyait,
c) fenyegetés katalogust,
d)  védelmi intézkedés katalogust,
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e)  scbezhetdség katalogust,

) hatasok, kovetkezmények azonositasat,
g)  kockazatok becslését, kockazatértékelést,
h)  Kkockazatkezelést,

1)  az informaciobiztonsagi kockazatok monitorozasat és feliilvizsgalatat.

(3) A kockazatfelmérést koveté kockazatkezelésre vonatkozoé javaslatokat a kockazat
kezelési tervet az INI vezetd bevonasaval az elektronikus informacios rendszerek biztonsagaért
felelds személy allitja Gssze.

(4) A Rektor altal jovahagyott kockazatkezelési terv végrehajtasarol az érintett szakterii-
letek gondoskodnak.

A védelmi intézkedések

7.§

(1) A rendszerhez rendelt védelmi intézkedések tervezése és teljesitése az Elektronikus
informdacios rendszerek 2. § (3) bekezdésében felsorolt jogszabalyi eldirasoknak, kovetelmé-
nyeknek megfelelden és a kockazatkezelési szabalyzata alapjan torténik.

(2) A miikodés soran hasznalt rendszerek esetében a még meg nem valositott vagy rész-
legesen megvalositott védelmi intézkedések teljesitésének tervezése a rendelkezésre allo ero-
forrasok figyelembe vételével torténik. A még meg nem valositott vagy részlegesen megvaldsi-
tott védelmi intézkedések teljesitésének tervezésére vonatkozo adatokat az éves pénziigyi ter-
vezés sordn szerepeltetni kell. A tervezésért az lizemeltetésért felelds szervezeti egység felelds.

(3) Az egyes rendszerek esetében a specialis, rendszer szintli védelmi intézkedésekre vo-
natkozo elbirasokat a rendszeriizemeltetési szabalyzat/kézikonyv tartalmazza.

Il. FEJEZET
ELLENORZES ES ERTEKELES

8. §

(1) Az egyes rendszerek esetében a folyamatba épitett ellendrzésekre vonatkozé el6iraso-
kat a rendszeriizemeltetési szabalyzat/ kézikonyv tartalmazza.

(2) Az egyes rendszerekre vonatkozd védelmi intézkedések megfeleléségérél amennyi-
ben sziikséges fiiggetlen értékeldk altal végrehajtott ellenérzésekkel (kiilsé auditok) kell meg-
gy6zddni. Kiilsé audit végrehajtasara javaslatot tehet a rendszer fejlesztésében érintett informa-
tikai szakteriilet vezetdje (a fejlesztés alatt, illetve a fejlesztés lezarasakor), a rendszer lizemel-
tetésében érintett informatikai szakteriilet vezetdje (lizembe adas eldtt vagy iizemeltetés alatt),
az INI igazgatdja, az elektronikus informacios rendszerek biztonsagaért felels személy. A kiil-
s0 audit végrehajtasat a fotitkar engedélyezi vagy rendeli el.

(3) A kiils6 auditokrol az INI nyilvantartast vezet, amely tartalmazza a kiils6 audit:
a) targyat, beleértve az érintett rendszer, szolgaltatas megnevezését is,
b) idépontjat,
12



c) végrehajtojat (szervezet megnevezése, munkatarsak neve),

d) végrehajtasaban kozremiikodé szervezeti egység megnevezését és a végrehajta-
saban kozremikodé munkatarsak nevét,

e) végrehajtasara vonatkozo szerz6dés, megallapodas azonositd adatait,
f) megallapitasait,

g) megallapitasai alapjan készitett intézkedési terv adatait (azonosité szam, készito,
jovéahagyo, végrehajtasi hataridok),

h) a dokumentumok masolati példanyat.

(4) A kiils6 auditok soran az auditor szamara az audit sikeres végrehajtasahoz sziikséges
adatok, dokumentumok megismerését (betekintést) biztositani kell. Az auditor szamara doku-
mentumok atadasa (papiralapon vagy elektronikusan) csak atadas-atvételi jegyzokonyvvel tor-
ténhet. Kozérdekli vagy kozérdekbdl nyilvanos, tovabba nyilt adatok, dokumentumsablonok
tovabbitasa e-mailen is torténhet. Az auditor szamara csak betekintés biztosithaté az alabbi
adatkorokbe és dokumentumtipusokba (a dokumentumok, adatok nem adhatok at):

a) arendszer teljes logikai vagy fizikai rendszerterve,

b) a privilegizalt jogosultsagok kezelésére vonatkozo leiras,

C) paraméterezési adatok (amennyiben nem gyartod altal kozzétettek),
d) telepitési leiras (amennyiben nem gyarto altal kozzétett),

e) személyes adatokat tartalmaz6 adatallomany.

1. FEJEZET
AZ INFORMATIKAI BIZTONSAG SZERVEZETE
Az INI igazgatdja
9.§
Az INI igazgatoja

a) felelés az Egyetem informatikai tevékenységének jogszertiségért, beleértve az infor-
matikai biztonsagi tevékenységet,

b) gondoskodik az informatikai biztonsag személyi €s targyi feltételeinek biztositasarol,

c) gondoskodik — szabalyozas és ellenérzés ttjan — az Ibtv.-ben és a kapcsolodo jogsza-
balyokban eldirt, informéciobiztonsaggal dsszefliggd tevékenységek végrehajtasarol,

d) informatikai biztonsagi kérdésekben dont,

e) Informatikai biztonsagi forumokon, kozvetleniil vagy kijelolt munkatarsa utjan az
Egyetem nevében részt vesz,

f) ellatja az Egyetem vonatkozasaban az informatikai biztonsagi szakmai iranyitasi és
feliigyeleti feladatokat, elokésziti a Szabalyzatot, gondoskodik naprakészen tartasarol
¢és oktatasarol,

g) gondoskodik — az érintett szakteriiletek bevonasaval — az informaciobiztonsaggal
0sszefiiggd felsdvezetdi dontések eldkészitésérol,
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h)

kozremiikddik — az informatikai biztonsagi szempontok meghatarozasaval — az in-
formatikai biztonsaggal osszefiiggd informatikai szakmai dontések elokészitésében.

Informatikai Kozpontvezetd (k)
10. §

Az Informatikai Kézpontvezetd(K)

a)

b)

gondoskodik a rendszerek és a benniik kezelt, feldolgozott, tarolt adatok zart, teljes
kort, folytonos és kockazatokkal ardnyos védelmének biztositasahoz sziikséges in-
tézkedések megtervezése, megvalositasa, ellendrzése és sziikséges korrekcidja érde-
kében sziikséges feladatok végrehajtasarol,

felel6s — hataskoriik keretein belill — az iranyitasa ala tartozo szervezeti egységek al-
tal lizemeltetett vagy fejlesztett rendszerek jogszerii €s szakszerli miikodéséért, mi-
kodtetéséért, a rendszerekre vonatkoz6 informatikai szakmai €s informaciobiztonsagi
eldirasok teljesitéséért, a hatalyos belsd szabalyzatok €s a bevalt gyakorlatok érvé-

r o

nyesitéseert,

kezdeményezi az iranyitasa ala tartozd szervezeti egységek tevékenységével érintett
rendszerekkel Osszefiiggd informatikai szakmai és informacidbiztonsagi intézkedé-
seket, beszerzéseket, illetve kdozremitkddnek azok végrehajtasaban,

az informatikai biztonsaggal 0sszefliggd ellendrzéseket tervez és hajt végre, illetve
gondoskodik az ellendrzések lefolytatasarol,

az informatikai biztonsag megsértésének észlelése esetén kivizsgalja a megsértés ko-
rilményeit és — a biztonsagi igazgatd Utjan — javaslatot tesz az érintett szervezeti
egység vezetdjének a megteendo intézkedésekre.

y rr

A rendszer miikodtetéséért felelos szervezeti egység vezetdje, az adatgazda

11.§

A rendszer miikodtetéséért felelds szervezeti egység vezetdje, az adatgazda

a)

b)

d)

felelds a rendszer hasznalatara vonatkoz6 szakmai szabalyok meghatdrozasaért és
irasbeli rogzitéséért, beleértve az iizletmenet-folytonossag biztositasaval kapcsolatos
— hataskorébe tartozo — tervezési és szabalyozasi feladatokat is,

ellatja a rendszer hasznalatdhoz sziikséges jogosultsdgok kezelésével kapcsolatos,
szamara meghatarozott — iranyit6i — feladatokat,

meghatarozza a rendszer altal kezelt, feldolgozott, tarolt adatok korét, tipusat, 6rzési
idejét,

javaslatot tesz a rendszer fejlesztésére, modositasara, kivonasara.
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Elektronikus informacios rendszer biztonsagaért felelds személy
12 §

A Rektor altal kijelolt, az elektronikus informacids rendszer biztonsagéért felelds személy
felel az Egyetemnél eléforduld valamennyi, az elektronikus informacios rendszerek védelmé-
hez kapcsolodo feladat ellatasaért. Ennek korében:

a) gondoskodik a szervezet elektronikus informacids rendszereinek biztonsagaval 6sz-
szefliggd tevékenységek jogszabalyokkal vald Osszhangjanak megteremtésérdl és
fenntartasarol,

b) elvégzi vagy irdnyitja az a) pont szerinti tevékenységek tervezését, szervezését, ko-
ordinalasat és ellenOrzését,

c) elokésziti az Egyetem elektronikus informacios rendszereire vonatkozo6 informatikai
biztonsagi szabalyzatot,

d) elékésziti az Egyetem elektronikus informacids rendszereinek biztonsagi osztalyba
sorolasat és az Egyetem biztonsagi szintbe torténd besorolasat,

e) véleményezi az elektronikus informacids rendszerek biztonsaga szempontjabol a
szervezet e targykort érintd szabalyzatait és szerzddéseit.

(3) Az elektronikus informacios rendszer biztonsagaért felelds személy az elektronikus
informdacios rendszerét érintd biztonsagi eseményrdl az Ibtv.-ben meghatarozottak szerint tajé-
koztatni koteles a jogszabalyban meghatarozott szervet.

IV. FEJEZET
AZ INFORMATIKAI BIZTONSAG VESZELYEZTETESE, MEGSERTESE
13. §

(1) A Szabalyzat, a vonatkozd jogszabalyok, belso szabalyzatok be nem tartasa, valamint
az informatikai biztonsag veszélyeztetése, megsértése esetén a felhasznaloval szemben fegyel-
mi, illetve biintetdjogi feleldsségre vonasnak lehet helye.

(2) Az eléirasok be nem tartasaval okozott karért valo felelésségre vonatkozo rendelkezé-
seket az Egyetem szabalyzatai tartalmazzak.

V. FEJEZET
SZERVEZETI BIZTONSAGI KOVETELMENYEK
Osszeférhetetlen szerepkorok és feladatok szétvalasztisa
14. §

(1) Az informatikai és az informatikai biztonsagi feladatokat ellatd szervezeti egységeket
szervezeti szinten el kell kiiloniteni.

(2) Az informatikai szerepkorok és feladatok szervezeti egységre és személyre (véglege-
sen vagy atmeneti iddszakra torténd) telepitését ugy kell végrehajtani, hogy a fejlesztési, lize-
meltetési, ellendrzési feladatok ellatasanak egymastol valo fliggetlensége biztositott legyen.
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Helyettesités
15. §

Az informatikai és az informatikai biztonsagi szerepkorok és feladatok személyre telepi-
tésekor a kozvetlen vezetd koteles gondoskodni a helyettesitésrol.

Projektmiikodésre vonatkozé rendelkezések
16. §

Az Egyetem informatikajat érint6 projektekben az informatikai igazgatd altal kijelolt
képviseldjének részvételét iranyitasi €s operativ szinten is biztositani kell.

VI. FEJEZET
SZEMELYI BIZTONSAGI KOVETELMENYEK
17.§

(1) A jogtalan hozzaférés, informaciovesztés és rongalas elkeriilése érdekében alkalmaz-
ni kell a ,,tisztaasztal, tisztaképerny6”szabalyt, azaz az aktualis feladathoz csak a legsziiksége-
sebb anyagokat kell az asztalon hozzaférhetéen, a képernyén lathatéan tartani. Munkaidén tal
az iratokat az ir6asztalokon nem lehet tarolni, el kell zarni azokat. Kiilon figyelmet kell fordi-
tani és messzemenden be kell tartani az informaciok/adatok mindsitésére vonatkozé eldiraso-
kat.

(2) A nyomtatokrol azonnal el kell tavolitani a kinyomtatott iratokat.

(3) Az aktualisan nem hasznalt szamitogépet ki kell kapcsolni vagy jelszévédetten zarol-
ni.

Informaciobiztonsagi képzés, tovabbképzés
18. §

(1) Az Egyetem munkatarsait az Egyetemnél végzendé tevékenység megkezdésekor
vagy legkésébb 3 honapon beliil a Szabalyzat tartalmat megismertetd, a biztonsagi események
jelentési kotelezettségére is figyelmeztetd, tovabba az informaciobiztonsagi tudatossag novelé-
sét is c€lzo képzésben kell részesitent.

(2) Az informaciobiztonsagra vonatkozo jogszabalyi kérnyezet megvaltozasakor, to-
vabba ha az Egyetem informatikai biztonsagat, illetve a jelen Szabalyzat tartalmat érint6 jelen-
tds valtozas kovetkezik be, a jogszabalyvaltozas hatalyba 1épését, illetve a jelentds valtozast
koveté 60 napon beliil a munkatarsakat informaciobiztonsagi tovabbképzésben kell részesiteni.

(3) Az Egyetemmel polgari jogi jogviszonyban allé munkatarsakat informaciobiztonsa-
gi tajékoztatasban kell részesiteni.
(4) Az informatikus munkakort, szerepkort, feladatkort ellatd munkatarsak — el6z6 be-

kezdésekben foglaltakon tuli, munkakor, szerepkor vagy feladatkor alapt — képzésérol, tovabb-
képzésérol az INI igazgatdja gondoskodik a rendelkezésre allo eréforrasok fiiggvényében.
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VII. FEJEZET

INFORMATIKAI BIZTONSAGI FELADATOK ES FELELOSSEGEK
MEGHATAROZASA

19. §
(1) A biztonsagos informatikai szolgaltatasok nyajtasa érdekében az INI kotelezettségei:

a) Az oktatas, kutatas, tudomanyos munka informatikai tamogatasa, valamint az
Egyetem Informatikai rendszereinek mikodtetése. A belsé halézati szolgalta-
tasokat, valamint az Egyetem internetes megjelenését, kapcsolattartasat biztosito
rendszerek folyamatos iizemeltetése.

b) A Halozat tizembiztossaganak fenntartasa, a hatalyos szabalyozatok, korlatoza-
sok betartasaval elhelyezett adatok védelme.

c) A Halézat folyamatos karbantartasa, fejlesztése, a lehetéségek mértékében a fel-
meriilé igényekhez igazitasa, az 0 technikai lehetéségek alkalmazhatosaganak
megteremtése.

d) A rendszerbe allitasra tervezett 0j informatikai és kommunikacios eszkozok,
rendszerek szolgaltatasainak, rendszerbe illeszthetdségének vizsgalata, dontés

meghozatala az alkalmazhatosagukrol, vagy alkalmazasuk kizarasarol, illetve az
elavultak kivonasarol.

e) A felhasznalok részérdl felmeriilt, az alapvet6 irodai informatikai és kommunika-
Ccios eszkozokon és rendszereken tali igények elbiralasa, a jogos igények leheto-
ség szerinti kielégitése, az adott szakteriilet vezetojével egyeztetve javaslattétel az
adott feladat ellatasara alkalmas mas eszkoz, rendszer hasznalatara.

f) A felhasznalok személyi szamitogépeinek (asztali és hordozhat6 gépek) felkészi-
tése, a napi munkahoz sziikséges programok, programrendszerek telepitése és
konfiguralasa, miikodési zavar, meghibasodas, rendellenes miikodés esetén a hi-
baelharitas leheté leggyorsabb, de maximum 2 munkanapon beliil térténé meg-
kezdése.

g) Szankciok alkalmazasa a biztonsagi eléirasokat megsértd felhasznalokkal szem-
ben és a szankciokkal stjtott felhasznalok haladéktalan tajékoztatasa. Az alkalma-
zott szankciokrol tajékoztatni kell a munkahelyi vezet6t. Tekintettel arra, hogy a
szabalyok megszegése az egész intézmény informatikai rendszerének, s igy masok
munkajanak biztonsagat is veszélyeztetheti, ezért az INI indokolt esetben azonnali
kitiltast is alkalmazhat. A szankciok alkalmazasa ellen a hallgaté a tanszékvezeto-
nél, a dolgozo a vezetdjénél élhet panasszal.

h) Az Egyetemen beliili levelezés soran késziilt naplok, valamint az Egyetemrol kife-
1¢ és az Egyetemre befel¢ iranyulo levelezés, tovabba az internet haszndlata sordn
késziilt naplok 30 napig torténd megdrzese.

1) A kommunikacios rendszerek viszonylataban a jogszabalyokban meghatarozott
nyilvantartasok, naplok vezetése, amelyeket a jogszabalyokban meghatarozott
esetekben, torvényes megkeresés alapjan az illetékes hatdsdgoknak kiszolgaltat.

J) A Halozat és a szolgaltatasok miikodéséhez, karbantartasahoz id6kozonként sziik-
séges, eldre tervezhetd lizemsziinetek, leallasok 2 nappal a tervezett idépont eldtt
az Egyetem honlapjan vagy e-mailben torténd bejelentése.
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k) Az altalanos informatikai ismereteken tali, az adott szolgaltatas igénybevételéhez
sziikséges ismeretek nyujtasa.

(2) Az INI jogai:

a) A szolgaltatasok korének, az egyes szolgaltatasok igénybevételi feltételeinek
meghatarozasa. A halozati biztonsag érdekében barmely szolgaltatas hasznalatat
felhasznaloi azonositashoz (autentikaciohoz) kotheti, a felhasznalok korét sziikit-
heti, korlatozhatja.

b) A Halozat biztonsaga érdekében a Halozat hasznalatanak szabalyait megsértd

sok igénybevételébol.

c) A Haloézat biztonsagos miikodését veszélyeztetd vagy zavard szamitogépek,
kommunikacios és mas berendezések, eszk6zok Halozatrol torténd elézetes érte-
sités nélkiili levalasztasa és intézkedés a zavar, illetve veszélyhelyzet megsziinte-
tesére.

20. §
A vezetd jogai €s kotelezettségei:

a) A vezetd jogosult és koteles az iranyitasa ala tartoz6 munkatarsak munkavégzéséhez
szlikséges infokommunikacids eszkozok, valamint a hasznilando rendszerek és
azokhoz sziikséges jogosultsagok korét meghatarozni, tovabba az eldzdek biztosita-
sdhoz sziikséges engedélyezési eljardsokat kezdeményezni, illetve lefolytatni.

b) A vezetd koteles az el6z6 bekezdésben foglalt, rendszer-, eszkoz- és jogosultsag-
hasznélatok indokoltsagat kétévente egyszer — az lizemeltetésben érintett szakteriilet
altal biztositott adatok alapjan — irasban dokumentalt modon feliilvizsgalni és indo-
kolt esetben a kiadott engedélyek moddositasa vagy visszavondsa érdekében sziiksé-
ges intézkedéseket megtenni.

C) A vezet6 az informatikai biztonsagi eldirasok megsértésnek észlelése esetén koteles:

e azonnal megtenni a sziikséges intézkedéseket a biztonsag helyreallitasa érde-
kében,

e amennyiben meghatarozhato rendszerre korlatozodik a biztonsagi eldirasok
megsértése, indokolt esetben kezdeményezni a rendszer hasznalatanak fel-
fliggesztését, illetve lizemsziineti eljarasrend bevezetését,

e kivizsgaltatni a biztonsagi esemény koriilményeit, kiilonos tekintettel a sze-
mélyes feleldsség megallapitasara,

e aszemeélyes feleldsség megallapitasat kovetden feleldsségre vonast kezdemé-
nyezni,

e tajékoztatni az informatikai igazgat6 altal kijelolt személyt.

d) A vezet6 jogosult az iranyitasa ala tartozo szervezeti egység tevékenységével kapcso-
latos informatikai és/vagy informatikai biztonsagi feltételrendszerre vagy azok szaba-
lyozasara vonatkozo javaslatot tenni az INI igazgatdja felé.
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21.§

A felhasznal6 jogai €s kotelezettségei:

a)

b)

d)

9)

h)

)

K)

A felhaszndl6 jogosult a munkavégzéshez sziikséges infokommunikacids eszkdzoket
hasznalni, a hasznalatukhoz sziikséges ismereteket dokumentéacié vagy oktatas for-
majaban megkapni.

A munkavégzéshez sziikségesnek itélt eszkozok, szoftverek beszerzését, telepitését
igényelni (az igény jogossagat a szakteriilet vezetdjével egylittmiikddve az INI biralja

el).

A felhasznald a rendelkezésére bocsatott infokommunikacids eszkdzoket csak az
Egyetem céljaival, feladataival kapcsolatos, a munkakori feladatai ellatasahoz sziik-
séges tevékenység céljara, rendeltetésszertien, a szdmara megallapitott jogosultsagok
keretein beliil, rendeltetésszeriien hasznalhatja.

A Halozatra barmilyen berendezést (kiilonosen: szamitogépeket, periféridkat —
nyomtatod, scanner kiilsé adattarolok - fax, okostelefon, stb.) csak az INI engedélyé-
vel szabad csatlakoztatni. Ha az eszkOz adattarolasra is alkalmas, akkor a csatlakozta-
tas utan virusellendrzést kell végrehajtani, illetve az adatok tarolasara vonatkozo je-
len és mas vonatkozo egyetemi szabalyzatok és eldirasok betartasara kiilonos figyel-
met kell forditani

A felhasznalo koteles a hasznélatra atvett informatikai eszkozoket az elvarhato gon-
dossaggal kezelni és a karosodasoktol védeni.

A felhasznald személyes anyagi felelosséggel tartozik az altala szandékosan vagy
gondatlansagbdl (pl. nem rendeltetésszer(i hasznalattal) az infokommunikacios esz-
kozokben okozott bizonyitott karokért.

A munkadllomas illetéktelen hozzaférés elleni védettségéért, a munkaallomason vég-
zett minden tevékenységért, tranzakcidért a bejelentkezéstdl a kijelentkezésig a fel-
hasznalo felelés. Ez a feleldsség akkor is fennall, ha a tevékenységet, tranzakciot
harmadik személy hajtotta végre, amennyiben erre a Szabalyzat eldirasainak felhasz-
nal¢ altali be nem tartdsa miatt keriilhetett sor.

A munkaallomas illetéktelen hozzaférés elleni védelme érdekében a felhasznal6 ko-
teles a munkaallomast zarolni, jelszavas képerny6kiméldvel védeni, illetve ha ez nem
lehetséges, koteles a munkaallomasbdl kijelentkezni, vagy azt kikapcsolni, amennyi-
ben azt feliigyelet nélkiil hagyja. A munkaallomast a munkaidd végén vagy a mun-
kavégzés befejezésekor — eltérd rendelkezés hianyaban — ki kell kapcsolni.

Amennyiben a munkadllomast tobb személy is hasznalhatja, a felhasznalé a munka-
allomast csak akkor hagyhatja el, ha minden futé programbol, a felhasznaléi fiokbol
és az azonositott kapcsolatbol is kijelentkezett.

Azt a munkaallomast, infokommunikacios eszkozt, amelybe privilegizalt rendszer-
adminisztrator jogosultsaggal jelentkeztek be, személyes feliigyelet nélkiil hagyni ti-
los.

A felhasznald dokumentum nyomtatasakor koételes biztositani, hogy az altala ki-
nyomtatott dokumentumhoz illetéktelen személy ne férjen hozza. K6zos hasznalata
halozati nyomtatd esetében a kinyomtatott dokumentumot koteles a nyomtatobol el-
tavolitani, sikertelen nyomtatds esetén koteles meggydzddni — amennyiben sziiksé-
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e ey

nem maradt nyomtatando dokumentum.

I) A felhasznalo a rendelkezésére bocsatott mobil infokommunikacios eszkozoket és
adathordozokat koteles megOrizni, az illetéktelen hozzaféréstol személyes feliigyelet-
tel vagy az eszkoz, adathordozo elzarasaval megvédeni.

m) A felhasznal6 koételes az altala észlelt informatikai biztonsagi eseményrél vagy annak
bekdvetkezési lehetdségérol értesiteni kozvetlen vezetdjét és az informatikai igazgatd
altal kijelolt személyt. A felhasznélo koteles a sajat feladatkdrében nem megoldhatd
informatikai biztonsagi problémarol, hidnyossagrol értesiteni kozvetlen vezetdjét
vagy a feladatkdrrel rendelkezo, kijelolt személyt, és kdzremiikddni a sziikséges in-
tézkedések végrehajtasaban.

n) A felhasznald koteles meghibasodas, tizemzavar észlelésekor, virusfertézés (vagy
annak gyantija) esetén haladéktalanul értesiteni az INI-t, a szamitogép tovabbi hasz-
nalatat az INI munkatarsainak intézkedéséig felfiiggeszteni. A hibaelhdritas folyaman
az INI szakembereivel egyiittmiikddni, szamukra a sziikséges informaciokat megad-
ni.

0) Az egyetemi Halozaton, levelezd rendszerben, telefonkdnyvben tarolt adatokban
(név, szervezeti egység, beosztas, munkahelyi telefonszam) tortént valtozasok nyil-
vantartasara az Egyetem személyiigyi rendszere szolgal, az INI innen veszi at az ada-
tokat.

A meg nem engedett tevékenységek szankcioi
22. §

Jelen Szabalyzat megsértésének gyantja esetén a cselekményt ki kell vizsgalni, és a vizs-
galatra a Rektor altal megbizott legalabb harom taga felelds (kivizsgalo) bizottsagnak javaslatot
kell tennie a megbizonak a sziikséges intézkedésekre, amelyekre a kovetkezok az iranyadok:

a) A Szabalyzat gondatlan megszegése esetén az elkovetdt figyelmeztetésben kell ré-
szesiteni.

b) A Szabalyzat ismételt megszegése szandékos elkdvetésnek mindsiil.

c) A Szabalyzat szandékos megsértése esetén az elkovetd a Halozat hasznalatabol ide-
iglenesen vagy véglegesen kizarhato,és az eset stlyossagatol fiiggoen eljaras lefoly-
tatasa kezdeményezhet6 ellene. Az Egyetem informatikai Hal6zatanak szolgaltatasa-
it csak az eljaras lefolytatasa utan és annak eredményétdl fiiggéen veheti igénybe.

d) A szandékos elkoveto — a fentieken tal, amennyiben kimutathat6 anyagi kar is kelet-
kezett - koteles megtériteni az altala okozott karokat a vonatkozo jogszabalyok és
mas k6zjogi szervezetszabalyozé eszkozok eléirasai szerint.

e) Ha az elkovetett cselekmény kimeriti a Btk. valamely torvényi tényallasat, akkor a
vizsgalatért felelos személy koteles az elkovetd felelésségre vonasat kezdeményez-
ni.
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A felhasznalo altal jelentendo biztonsagi esemény
23. §

(1) A felhasznald koteles az altala észlelt informatikai biztonsagi eseményrdl vagy annak
bekovetkezési lehetdségérol értesiteni kozvetlen vezetdjét és az INI Service-desk szolgalatat.

(2) A felhasznalo koteles az informatikai biztonsagi eseményt eldidézé okokat megsziin-
tetni, amennyiben erre sajat hataskorben vagy az eseményt el6idéz6 személy bevonasaval lehe-
tdsége van. Amennyiben ez nem lehetséges vagy nem jart sikerrel, a biztonsagi esemény keze-
Iésében koteles kozremiikddni, amennyiben erre a biztonsagi esemény kezeléséért felelds sze-
mélytol felkérést, utasitast kap.

(3) A felhasznal6 a fentiek szerint koteles eljarni, amennyiben az alabbi korbe tartozé in-
formatikai biztonsagi eseményt észlel, vagy ilyenre gyanakszik:

a) a felhasznaloi azonositoval vald visszaélés, illetéktelen rendszer- vagy adathoz-
zaférés, barmely, a felhasznalo altal hasznalt szolgaltatés, rendszer, infokommu-
nikacios eszkoz tekintetében (pl. elektronikus levelezés, szakrendszer stb.),

b) adathalasz tevékenység, amely a felhasznalo személyes adatainak vagy intézmé-
nyi hozzaféréseinek, illetve az intézményt érintd — nem publikus — informaciok
megszerzésére iranyul (pl. adathaldsz oldalak, kéretlen levelek vagy kozvetlen
telefonhivéasok, amelyek személyes vagy munkahelyi informéaciok megszerzésé-
re iranyulnak),

c) rosszindulata szoftverek (virusok, trojai programok stb.) jelenléte a felhasznalo
altal hasznalt rendszeren, infokommunikacios eszk6zon,

d) adatszivargas, ami megvaldsulhat az érintett szervezet adatvagyonat képez6 nem
kozérdekli adatok szandékos vagy véletlen tovabbitasaval, kiszivarogtatasaval
azok megismerésére nem jogosult szervezetek, személyek vagy az adatok bizal-
massaganak megdrzése szempontjabol megbizhatatlan rendszerek fele,

e) felhasznal6 hasznalataban 1évé informatikai eszkoz elvesztése, ezek megbonta-
sara utalo jelek.

Az informatikus munkakort ellato munkatars jogai és kotelezettségei
24. §

(1) Az informatikus munkakort, szerepkort, feladatkort ellatd munkatars a felhasznaloi
jogosultsagokon tilmutatd tobbletjogosultsdgait csak a jogszabalyokkal és a belsd szabalyza-
tokkal 6sszhangban, rendeltetésszeriien, a munkakori leirasaban foglalt feladatok ellatasahoz
hasznalhatja.

(2) A rendszergazda részletes felelosségét és hataskorét a munkakori leirasa tartalmazza,
amely magaba foglalja az alabbiakat:

a) Az egyetemi Halozat biztonsagi kockazatanak minimalizalasa.

b) Az lizemeltetési feladatokat veszélyeztetd és akadalyozo tényezok felismerése és
jelentése.

c) Az informatikai szabalyok betartasa és betartatasa.
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d) A halozati rendszergazdak feladata a felelésségi és hataskoriikbe tartozo szerve-
rek, valamint a halozati aktiv eszk6zok hardver és szoftver feliigyelete, napi mi-
kodésének biztositasa.

e) A szervezeti rendszergazdak feladata az egyes egyetemi szervezetek kezelésében
1év6, az INI igazgato engedélyével miikodd, halozati szolgaltatast nyajto szami-
togépek tizemeltetése, az altaluk tizemeltetett szerverek miikodésének biztosita-
sa, valamint a halozati rendszergazdak altal megszabott iizemeltetési feltételek
betartasa, betartatasa. A szervezeti rendszergazdakat a megfelel6 szakismerettel
rendelkez6 személyek koziil, az adott egyetemi szervezet vezetéjének javaslata
alapjan az INI igazgatoja jeloli ki.

f) A feliigyelt szerverek, informatikai rendszerek katasztrofa és mentési terveinek
elkészitése, az adatallomanyok rendszeres mentése, az esetlegesen bekovetkezo
katasztrofak kovetkezményeinek felszamolasaval kapcsolatos tevékenységek
begyakorlasa.

VIII. FEJEZET
ADMINISZTRATIV BIZTONSAGI KOVETELMENYEK
Rendszerek dokumentalasa
25. §

(1) A rendszerek teljes életciklusat dokumentalni kell, igy a tervezés (kOvetelmény-
meghatarozas), a fejlesztés és a tovabbfejlesztés vagy a beszerzés, a tesztelés €és az ellendrzés,
az lizemeltetés, a fenntartds és a karbantartas, valamint a megsziintetés (kivonds, archivalés,
megsemmisités) fazisait is.

(2) A dokumentaci6 teljességéért és naprakészségéért (folyamatos aktualizalasaért) a fej-
lesztd, a rendszer ilizemeltetésének megkezdésétdl az lizemeltetd szervezeti egység vezetdje
felel.

(3) A rendszer dokumentacioja akkor teljes, ha tartalmazza az lizleti (funkcionalis), az in-
formatikai és az informatikai biztonsagi szempontbol relevans valamennyi adatot.

(4) Az egyes rendszerek esetében elvart dokumentumok korét és mélységét a rendszer
tervezésekor kell meghatarozni és a rendszer teljes életciklusa alatt folyamatosan frissiteni.

(5) A dokumentaci6 tartalmazza a rendszer altal megvalositandd tizleti funkcidkban
résztvevo rendszerelemek meghatarozasat, az iizleti funkcio megvaldsitasanak modjat mind
fizikai, mind logikai szempontbol.

(6) A dokumentaci6 tartalmazza a rendszerben alkalmazott biztonsagi megoldasokat, be-
leértve a rendszer egy esetleges részleges vagy teljes korli meghibasodédsa vagy megsemmisiilé-
se esetére kidolgozott eljarasrendet.

crer

tételérdl, tovabba folyamatos aktualizalasarol a szakmai feliigyeletet ellatd szervezeti egység
bevonasaval az lizemeltetésért felelds szervezeti egység gondoskodik.

(8) A rendszer lizemeltetéséhez és hasznalatahoz sziikséges dokumentaciot — igy kiilono-
sen a rendszerlizemeltetési szabalyzatot, az lizemeltetési leirast és a felhasznaloi kézikonyvet
vagy felhasznaldi leirast — a rendszer lizemeltetésének megkezdése elott el kell késziteni €s az
érintettek szamara — jellemzden elektronikus Gton — hozzaférhetévé kell tenni.
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Szolgaltatasok, rendszerek és rendszerelemek nyilvantartasa
26. §

(1) Az Egyetem altal nyujtott informatikai szolgaltatasokat nyilvan kell tartani. A szolgal-
tatas-nyilvantartas kialakitasaért és vezetéséért (pontossagaért és naprakészségéért) az INI ve-
zetdje a felelds.

(2) A szolgaltatas-nyilvantartas alapja az Egyetem Szolgaltatasi katalogusa, amely tar-
talmazza:

a) aszolgaltatas 6sszefoglalo meghatarozasat,

b) a szolgaltatas leirasat (a szolgaltatas részei, szintjei, egyéb jellemzoi, feltételei, ki-
vételek stb.).

(3) Az Egyetem miikddése soran hasznalt, tovabba az altala nyujtott szolgaltatasokban
érintett és a birtokaban és/vagy feliigyelete alatt all6 rendszereket és rendszerelemeket, vala-
mint licenceket nyilvan kell tartani.

(4) Az INI rendszer-nyilvantartast vezet. A rendszer-nyilvantartas a rendszerek alapadata-
it tartalmazza, az adatkoroket az iizemeltetési kozpont szakmai igényei szerint kell kialakitani.

(5) A licencnyilvantartas kialakitasaért és vezetéséért (hitelességéért, pontossagaért és
naprakészségéért) az Informatikai Fejlesztések Kozpontjanak vezetdje felelds.

(6) Az infokommunikacios eszkozok és anyagok nyilvantartasaval és mozgatasaval kap-
csolatos részletes eldirasokat az Egyetem leltarozasi €s leltarkészitési és a Telekommunikacios
szabalyzat szabalyzatai tartalmazzak.

IX. FEJEZET

UZLETMENET-FOLYTONOSSAG ES SZOLGALTATAS-FOLYTONOSSAG
BIZTOSITASA

Szolgaltatas-folytonossagi tervezés
27.§

(1) A rendszer tlizemeltetéséért felelés a rendszerre vonatkozo szolgaltatasfolytonossagi
tervet (ITSCP) készit, amelyben meghatarozza:

a) a folyamatos miikodés szempontjabol kulcsfontossagli, névvel vagy szerepkorrel
azonositott személyeket és szervezeti egységeket,

b) a folyamatos miikodéshez sziikséges infokommunikacios és kornyezeti képessé-
gek biztositasahoz sziikséges kapacitast,

c) az alapfeladatokat biztosito szolgaltatasokat és alapfunkciokat,
d) az alapfunkciokat tamogaté kritikus rendszerelemeket,
e) a vészhelyzeti kovetelményeket, szerepkoroket, felelosségeket, feleldsoket,

f) az alapfunkciok, illetve az Osszes funkcié Ujrakezdésének idopontjat az ITSCP
aktivalasat kovetden,

g) a helyreallitasi feladatokat, prioritasokat, mértékeket,
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h) a teljes rendszer helyreallitasanak tervét (DRP) igy, hogy az eredeti biztonsagi
megoldasok is helyreallitasra keriiljenek.

(2) Az ITSCP-t

a) ugy kell elkésziteni, hogy a folyamatos miikodés tervezésére vonatkozd tevé-
kenységeket 6sszehangoljak a biztonsagi események kezelésével,

b) a készitd szervezeti egységnek, ha a rendszer lizemeltetési koriillményeiben je-
lentds valtozas kovetkezett be, a valtozast kovetd 30 napon beliil — dokumental-
tan — feliil kell vizsgalnia és sziikség szerint aktualizalnia,

€) arendszer folyamatos miikodésében érintett szervezeti egységek szamara hozza-
férhetové kell tenni, beleértve az aktualizalasokat is,

d) azarra nem jogosultak szamara tilos hozzaférhetévé tenni.

Tartalék helyszinek és szolgaltatasok
28. §

(1) A folyamatos miikodés biztositasa érdekében az Egyetem altal iizemeltetett rendsze-
rek esetében infrastruktura szinten két, azonos funkcionalitasti adatkézpont kialakitasrol kell
gondoskodni. A két csomoOpontos kialakitast foldrajzilag kiilonbozé elhelyezkedésti objektu-
mokban kell megvalositani (ezt nevezik geo-redundans elhelyezésnek). Ennek célja a helyi
infrastrukturalis hibaknak (pl.: aramsziinet stb.) és vis major eseményeknek (villamcsapas, tiiz,
arviz, stb.) az informatikai szolgaltatas mindségére és biztonsagara gyakorolt hatasainak csok-
kentése.

(2) Az egyes rendszerek esetében az elsddleges és a masodlagos csomopont kijel6lésérol
az lizemeltetésért felelds dont.

(3) Az egyes rendszerek kialakitasanak megfeleléen a két csomdpontos mitkodés megva-
losulhat aktiv-aktiv modon is. Ebben az esetben a méretezést ugy kell megvaldsitani, hogy az
egyes csomopontok dnalloan képesek legyenek teljesiteni a teljes rendszerre vonatkozdan meg-
hatarozott kapacitasigény kiszolgaléasat.

Mentés és archivalas
29. §

(1) A rendszerekben kezelt, feldolgozott, tarolt adatok rendelkezésre allasat rendszeres és
indokolt esetben soron kiviili mentéssel kell biztositani.

(2) Az Egyetem miikddése soran hasznalt rendszerek esetében naponta egy automatikus
mentést kell végrehajtani. A mentés eredményét az adott rendszer tarolja, a két site-0S rendsze-
rekben a mentés eredményét a tuloldali site-ra replikalni kell.

(3) Meghatarozott adatbazisok esetében a mentési gyakorisag 2-6 ora.

(4) Az érintett rendszerek esetében havonta egy rendszer szinti teljes mentést kell készi-
teni magnesszalagos adattarolora, amelynek elkiilonitett és biztonsagos off-site tarolasarol az
INI gondoskodik. A teljes mentések elkiilonitett off-site tarolasa féléves rotacioval valosul
meg.
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(5) A rendszerekben kezelt, feldolgozott, tarolt adatallomanyokat, amennyiben azok el-
érése a felhasznalok szamara napi munkavégzésiik sordn mar nem sziikséges, azonban Orzésiik
indokolt, archivalni kell.

(6) A mentési és archivalasi eljarasokat, a vonatkozo szabalyozast, beleértve az intézke-
dési rendet, ugy kell kialakitani, hogy azok

a) a szakmai bevalt gyakorlatokon alapuljanak, kielégité biztonsagot adjanak az ara-
nyossag elvének figyelembe vételével,

b) a rendszereket érintd, jelentés meghibasodasok és megsemmisiilések hatasait ha-
tékonyan kivédhetové tegyek,

C) biztositsak az adatvesztések elkeriilését vagy minimalizalasat.

(7) A mentési tervet az INI alakitja ki a jogszabalyi, bels6-, és kiils6 eldirasok, valamint a
technoldgiai lehetdségek figyelembe vételével.

(8) Az egyes rendszerek esetében a specialis eldirasokat a rendszeriizemeltetési szabaly-
zat/kézikonyv tartalmazza.

X.FEJEZET
FIZIKAI BIZTONSAGI KOVETELMENYEK
A Halozat
30. §

(1) Az Egyetem Halozata tobb telephelyes, tobb telepiilésre Kiterjed6 halozat. A Halozat
logikai felépitése az alabbi:

a) Az Egyetem Halozata tiizfalakkal védett, logikailag zonakra osztott. Telephe-
lyenként kiilon-kiilon zénakban miikodnek az oktatoi-dolgozoi, tantermi illetve a
kollégiumokban miikodd gépek, valamint a tobb iranyba szolgaltatast nyjto
szerver szamitogépek. A halozati miikodés biztositasahoz, illetve specialis fela-
datokhoz tovabbi zonak is kialakitasra keriilhetnek.

b) Az egyes telephelyek logikai felépitése hasonlo, a telephelyek kozotti forgalom
tiizfalakkal szabalyozott, a definialt informatikai szolgaltatasok elérhetsége
minden telephely esetében biztositott.

c) Az egyes szamitogépek illetve szolgaltatasok kiilonb6z6 zénakba torténd beso-
rolasat a halozati rendszergazdak javaslatainak figyelembe vételével az INI
igazgatoja hatarozza meg.

(2) A Halozat mindenkori miiszaki paramétereit kiilon dokumentacio tartalmazza.

(3) Kizarolag az INI jogosult a Halozat megvaltoztatasara (bovitésére, atalakitasara, ki-
épitésre). A Halozatot, a lehetéségeket figyelembe véve az INI az igényeknek megfeleléen fo-
lyamatosan bdviti, karbantartja. Halozat vagy halozatrész épitése, modositasa, valamint az
Egyetem rendszerén kiviili szolgaltatasokhoz, halézatokhoz allandé kapcsolat (kiilondsen site-
to-site VPN) Iétesitése kiilso eréforrasok (kiillondsen: palyazat, és mas jellegii tdamogatasok)
bevonasa esetében is csak az INI igazgatojanak jovahagyasaval torténhet. Szigoraan tilos a
felhasznalo sajat vezeték nélkiili illetve aktiv halozati eszkozeinek bekdtése a haldzatba.
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(4) Halozati aktiv eszkozoket (repeater, HUB, switch, router, tiizfal) csak az INI szakem-
berei vagy megbizottjaik csatlakoztathatnak vagy kothetnek le a Halozatrol. Az aktiv eszk6zok
kapcsolatainak megbontasara, az eszk6zok barmilyen eszkozzel torténd atkonfiguralasara csak
az INI szakemberei vagy megbizottjaik jogosultak.

(5) Az Egyetem Halozatanak elsddleges protokollja az IP protokoll, tamogatottak az IP
feletti protokollok.

(6) Az INI az egyes protokollok, portok, illetve az ezeket hasznalo alkalmazasok haszna-
latat a miikodési stabilitas és az adatbiztonsag érdekében idélegesen vagy véglegesen, VLAN-
onként, telephelyenként vagy az Egyetem teljes Halozatara Kkiterjed6 hatallyal korlatozhatja
vagy megtilthatja.

A rendszerek, rendszerelemek, infokommunikacios eszkozok telepitése és tarolasa

31.§

(1) Az rendszereket, rendszerelemeket, infokommunikacios eszkozoket ugy kell telepite-
ni és tarolni, hogy

a) a lehetd legkisebb mértékre csokkentsék a fizikai és kornyezeti veszélyekbol
adodo lehetséges karokat,

b) azokhoz a jogosult munkatarsakon és az Egyetemmel polgari jogi jogviszonyban
allo személyeken kiviil mas személy hozzaférése — jogosulatlan hozzaférés — ki-
zart (a lehetd legkisebb mértékiire csokkentett) legyen.

(2) A kornyezeti feltételeket a befogado helyiségek rendeltetése, a telepitési kornyezetek
alapjan az alébbiak szerint kell meghatéarozni:

a) irodai kornyezet (jellemzOen a felhasznaldi és az altalanos informatikai tevé-
kenységet tamogaté munkaallomasok befogadasara szolgalo helyiségek),

b) kiemelt informatikai munkateriilet (specialis, az irodai kornyezet védelmi igé-
nyét meghalad6 informatikai eszk6zok befogadasara szolgald helyiségek, pl. fej-
leszt6i korlet, informatikai eszk6zok raktara stb.),

c) gépterem (az informatikai eréforrasokat koncentraltan tartalmazo helyiségek, pl.
a rendszerek, szolgaltatdsok kozponti lizemeltetését és iranyitasat végzo info-
kommunikécios eszkdzoket befogado 1étesitmények, csomdpontok, adatkdzpon-
tok, szamitokozpontok, szerverszobak, kommunikacios elosztohelyiségek stb.).

A géptermek és szerverhelyiségek kialakitasa
32. §

(1) Az Egyetem altal miikodtetett géptermekre vonatkozé eldirasokat az NKE Gépterem
hasznalati Rend tartalmazza, igy kiilondsen az alabbi szabalyokat:

a) belépés és beléptetés rendje,
b) fizikai behatolas-riasztasok és feliigyeleti berendezések kezelése,

C) aramellatas, rovid tavu, sziinetmentes ¢és hosszu tavu, tartalék aramellatas, to-
vabba kabelezés megvalositasi modja,

d) vészhelyzeti kikapcsolas megvaldsitasi modja,

e) automatikus vészvilagitasi rendszer alkalmazasa és karbantartasa,
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f) tlzvédelem,
g) hémérséklet- és paratartalom biztositasa,
h) csdévezeték-rongalodasbol szarmazo karokkal szembeni védelem,

i) a helyiségben végzendod javitd, karbantartd, takarito sth. tevékenységek végzésé-
nek rendje.

(2) Az Egyetem cllenkez6 rendelkezés hidnyaban nem tamogatja az altala mikodtetett
géptermekbe nem Egyetem altal lizemeltetett eszkdzok bevitelét, mikodését.

Kritikus adatokat tartalmazé szamitégépek hasznalata
33.§

Az adatvédelmi szempontbol kritikus adatokat (kiilonosen: személytigyi, pénziigyi, igy-
viteli informaciokat) taroldo szamitogépek védelmére fokozott figyelmet kell forditani. Zart,
teljes kord, folytonos és kockazatokkal aranyos, adatvédelmet és biztonsagot kell biztositani.
Ezen gépek korét az érintett szervezetek vezet6i hatarozzak meg. Az igényelt, internetkapcsolat
nélkiili biztonsagos belsé halozati kapcsolat biztositasa az INI feladata.

Szerverek iizemeltetése
34. §

(1) Az Egyetemen kiviilre, az Egyetem egésze vagy egy-egy kampusza szamara szolgal-
tatast nyqjto szerverek feliigyelete — beleértve az operacios rendszereik karbantartasat, frissité-
sét is—az INI altal kijelolt egyetemi rendszergazdak, kdzponti adminisztratorok és az egyiittm-
kodésre hivatalosan felkért vagy kijelolt személyek feladata.

(2) Az INI altal tizemeltetett szamitogépeken kiviil szerverek, informatikai szolgaltatasok
elinditasa, ilyen szolgaltatast nyajté szamitogépek Halozatra kapcsolasa csak az INI igazgato-
javal tortént egyeztetés utan torténhet.

XI. FEJEZET
LOGIKAI BIZTONSAGI KOVETELMENYEK
35. §

A rendszerre vonatkozé informatikai védelmi megoldasokat 0j rendszer esetében a fej-
lesztd, mar miikodd rendszer esetében az lizemeltetd tervezi meg és gondoskodik azok megva-
l6sitasardl, beleértve a sziikségessé valod korszeriisitéseket, modositasokat is.

XIl. FEJEZET
HOZZAFERES A RENDSZEREKHEZ
A felhasznalé azonositasa és feljogositasa a rendszer hasznalatara
36. §

(1) A felhasznalo6 a rendszert csak egyértelmii azonositast kovetden, a szamara meghata-
rozott és biztositott jogosultsagok keretei kozott hasznalhatja.

27



(2) A rendszer hasznalata soran a felhasznal6 egyedi azonositasat folyamatosan biztosita-
ni kell. Minden felhasznalot kizardlagos személyi hasznalatu azonositoval kell ellatni, amely-
hez egyedi jelszot kell rendelni.

(3) A felhasznaléi jelszavak generalasanak, atadasanak bizalmasan kell torténnie. A jel-
szavak kivalasztasanal a kovetkezo alapveto szabalyokat kell betartani:

a) Tilos a felhasznalora jellemzé, konnyen kitalalhato (kiilonosen: vezetéknév, ke-
resztnév, sajat gyermekek, ismert kedvenc személy, kedvenc haziallatok, stb.)
jelszavakat valasztani.

b) Tilos a login nevet jelszoként hasznalni.

c) Tilos azonos vagy az abc-ben, a billentyiizeten egymast koveté szamokbol vagy
betlikbdl allo jelszot hasznalni.

d) A jelsz6 hossza nem lehet révidebb nyolc karakternél, de 20 karakter maximu-
mu lehet), tartalmaznia kell legalabb ketté (maximum 18) szamjegyet, valamint
legalabb egy nagybetiit, és minimum egy (maximum 17) kisbetlit. A jelszo éke-
zetes betiit nem tartalmazhat. Jelszavak valasztasakor javasolt a szamok, a Kis-
¢és nagybetiik keverése, a konnyebb megjegyezhetdség érdekében rovid jelmon-
datok szokoz nélkiili, és a szavak nem szotari alakban torténé hasznalata stb.

e) Tilos a jelszot nyilvanos helyen Kiirva tartani (kiilondsen: monitorra ragasztva).

f) A halozati belépésre jogositd jelszot kotelezo - az egyéb jelszavakat ajanlott
rendszeresen, de legalabb - 180 naponta ujracserélni.

(4) A felhasznalok a Halozathoz, rendszerekhez torténd hozzaférést biztosito jelszavakat-
els6 alkalommal— az illetékes rendszergazdaktol lezart boritékban kapjak meg, vagy a feliigye-
letikben a felhasznalok sajat maguknak allitjak be. A boritékban kiadott jelszavakat az els6
belépést kovetden azonnal modositani kell.

(5) Az elfelejtett, lejart jelszavak helyett 1j jelszavak kiadasa csak személyesen, az illeté-
kes rendszergazdanal az els6 alkalommal tortént jelszavak kiadasahoz hasonléan torténik.

(6) Az Egyetem Halozatahoz torténé hozzaférés - jelszo igénylés - jogosultsaganak elle-
norzése érdekében a rendszergazda kérheti a felhasznalé egyetemi belépokartyajat, vagy az
érvényes ,,személyazonositasra alkalmas hatosagi igazolvanyat” (személyazonositd igazolva-
nyat, vagy utlevelét,vagy kartyaformatumu vezetoi engedélyét).

(7) Minden jelszoval védett informacios rendszerhez kiilonbo6zo jelszot kell hasznalni.

(8) Az Egyetem az azonositasi, autentikacios és jogosultsagkezelési feladatok tamogata-
sara kozponti cimtérat alkalmaz, amelynek hasznalatat 1) rendszerek kialakitasakor lehetdség
szerint tervezni kell.

(9) Az azonositas, az autentikacio €s a jogosultsagkezelés folyamatat az egyes rendszerek
esetében a rendszeriizemeltetési szabalyzat/kézikonyv tartalmazza.

(10) A jelsz6 megvaltoztatasa kotelez6:

a) a felhasznaldi azonositod rendszerbe torténd felvételét kdvetd elsé bejelentkezés-
kor,

b) az lizemeltetd munkatarsa altali ujboli jelszobeallitast kovetden,

C) ha a jelszo illetéktelen személy tudomasara juthatott vagy barmilyen modon
nyilvanossagra keriilhetett,
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d) azérvényességi ido lejartakor.

(11) Amennyiben a felhasznalé elfelejtette a jelszavat, az INI service-desk szolgalattol
kell jelszocserét kérni.

(12) A felhasznalo6 koteles a jelszot bizalmasan Orizni, illetéktelen személy altali megis-
merését kizdrni. Amennyiben a jelszo6 illetéktelen személy tudomadséra juthatott vagy barmilyen
modon nyilvanossagra kertilhetett, errdl a tényrdl a felhasznald koteles tajékoztatni a kdzvetlen
vezet6jét, aki gondoskodik az elektronikus informacids rendszerek biztonsagaért felels sze-
mély tajékoztatasarol. A sziikséges intézkedések megtételérdl a kozvetlen vezetd és az INI
egyiittesen, feladatkdriiknek megfeleléen gondoskodnak.

(13) Az INI és mas szervezetek informatikusai, a rendszergazdak sosem kérik telefonon
vagy e-mailen keresztiil megadni a jelszavakat, legfeljebb csak a felhasznalo altal az azonnali
modositasat. Ha valaki ezt kéri, ez gyanus és értesiteni kell az INI-t.

(14) A jelszocserérdl a felhasznald koteles azonnal gondoskodni; amennyiben a jelszo-
cserét nem tudja onalldan végrehajtani, az INI Service-desk szolgalattol kell jelszocserét kérni.

(15) Uj munkatars belépésekor vagy 0j eszkéz (rendszer) elsé hasznalatba vételekor a
felhasznal6 egy kozpontilag generalt alapjelszot kap, amelyet az atvételt kovetd elsd bejelent-
kezéskor koteles megvaltoztatni (amikor ez technikailag megoldhat6, az eszkdz vagy a rendszer
ki is kényszeriti).

(16) A jelszoképzésre és a jelszovédelemre vonatkozo eldirasok a privilegizalt felhaszna-
16k esetében is értelemszertien alkalmazandok.

(17) Hibas jelszoval torténd tobbszori bejelentkezési kisérletek esetén az adott felhaszna-
161 fiok zarolésra kertil az aldbbiak szerint:

a) fiok zarolasi hatarértéke: 10 probalkozas,
b) fiok zarolasi ideje: 15 perc,
c) fiok zarolasanak feloldasa: 15 percet kdvetoen.

(18) Amennyiben egyes szoftverek mitkodéséhez egyedi felhasznaldi azonositd — service
account — hasznalata sziikséges, azt az iizemeltetési szakteriilet munkatarsai a telepités soran
allitjak be. Az alkalmazasok miikodését a jelszavak kotelezd megvaltoztatdsa megakadalyozza,
ezért a service account-ok mentesiilnek a kdtelezo jelszdvaltoztatas aldl, viszont csak az adott
program futtatdsdhoz szabad felhaszndlni.

(19) Egyes rendszerek, felhasznalok, tovabbi hozzaférési modok esetében a jelszavas
azonositast birtoklas vagy tulajdonsag alapti azonositas egésziti ki.

Tavoli hozzaférés
37.8§

(1) Az INI a munkahelyi vezetok javaslatai alapjan lehetévé teszi a kijelolt felhasznalok
részére az egyetemi Halozat bizonyos részeinek tavoli elérését. A tavoli munkavégzés soran is
be kell tartani a biztonsagi rendszabalyokat, kiilonos tekintettel az illetéktelen hozzaférés meg-
akadalyozasara. A tavoli hozzaférés esetében minimalis biztonsagi kdvetelmény, hogy a hitele-
sités soran hasznalt jelsz6 a Halozaton titkositott formaban haladjon, valamint az adatforgalmat
is titkositani kell.
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(2) Az Egyetem Halozatara a tavoli munkavégzés soran VPN segitségével csatlakoztatott
eszk6zok fokozott védelme, karbantartasa, virusvédelme, az illetéktelen hozzaférés megakada-
lyozasa a felhasznalo kotelessége.

(3) Tavoli hozzaférés igénylésre a jogosultsagigénylésre vonatkozo eléirasok iranyadok
azzal, hogy az igényléshez a kdzvetlen vezetd engedélyén til az INI igazgatdjanak jovahagyasa
is sziikséges. Az igénylés soran minden esetben pontosan fel kell tiintetni az elérni kivant rend-
szer, szolgaltatas adatait.

(4) A fejleszt6i célu tavoli hozzaférés alapesetben nem engedélyezett. Az elbiras aloli ki-
vételt indokolt esetben, meghatdrozott idétartamra az INI igazgatoja engedélyezi.

(5) Az azonositashoz és feljogositashoz biztositott (fizikai) eszk6zok védelmére a jelszo-
védelemre, a tavoli elérés igénylésére a jogosultsagigénylésre, a kiills6 munkatarsak szamdara
biztositott tavoli elérésekre a kiilsé munkatarsakra vonatkoz6 eldirasok értelemszeriien irany-
adok.

(6) Az egyes rendszerek esetében a specialis elbirasokat a rendszerlizemeltetési szabaly-
zat/kézikonyv tartalmazza.

(7) A tavoli hozzaféréssel kapcsolatos mitkodési és felhasznaloi események automatikus
naplozasat biztositani kell, a naploadatokat 3 honapig meg kell 6rizni.

Jogosultsagkezelés
38. §

(1) A munkatars részére csak a munkakore ellatasahoz sziikséges €s elégséges jogosultsa-
gok adhatok ki. A rendelkezés megtartasaért a munkatars kozvetlen vezetdje a felelds.

(2) Az Egyetemmel polgari jogi jogviszonyban all6 munkatars jogosultsagait a munkatar-
sat foglalkoztatd szervezeti egység vezetdje engedélyezheti és igényelheti, tovabba koteles ren-
delkezni a jogosultsag visszavonasarol is.

(3) A jogosultsagokat tigy kell kialakitani, hogy megkiilonboztethetok legyenek a fel-
hasznaloi €s a privilegizalt felhasznaloi jogosultsagok, jogosultsagesoportok.

(4) A jogosultsagokat felhasznaloi csoportokhoz kell rendelni; a munkatarsak felhaszna-
161 csoportbeli tagsdga biztositja a jogosultsagok hasznalatat.

(5) A munkatars a szamara engedélyezett szolgaltatasokat, alkalmazasokat, szoftvereket
masok szdmara semmilyen modon nem teheti hozzaférhetove, illetve az infokommunikacios
eszkozoket nem hasznéalhatja mas felhasznald nevében (indokolt esetben betekintési jogot adhat
az altala kezelt adatokba, pl. postafiokjaba). A felhaszndlo helyettesitése esetén a helyettes be-
jelentkezése sajat néven, sajat — sziikség esetén hatarozott iddtartamra igényelt kiilon — jogo-
sultsaggal torténhet.

(6) Amennyiben a munkatars jogviszonya megszinik, tovabba ha a jogviszonyaban olyan
valtozas kovetkezik be, amely miatt a munkavégzéséhez a korabban igényelt jogosultsagok
nem sziikségesek, amennyiben a jogosultsdgok visszavondsa nem torténik meg informatikai
rendszer altal timogatottan automatikusan, a munkatars kdzvetlen vezetdje koteles a jogosult-
sagok visszavonasat kezdeményezni.

(7) A jogosultsagot a munkatars szamara a kozvetlen vezetdje engedélyezheti vagy von-
hatja vissza. A jogosultsagigénylést a rendszer mukddtetéséért felelds szervezeti egység, az
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adatgazda, valamint a licencgazdalkodasért felelds szervezeti egység vezetdje ellenjegyzi, a
jogosultsag csak ezt kovetden allithato be.

(8) A jogosultsag beallitasaval, torlésével és nyilvantartasaval kapcsolatos feladatokat a
jogosultsdg-adminisztratorai latjak el.

(9) Biztonsagi okokbdl és a késébbi visszakereshetdség, elemzések elvégzése érdekében-
a szervereken- az egyetemi Halozatba torténd sikeres és sikertelen belépési kisérletek is rogzi-
tésre, naplozasra keriilnek.

(10) Ha jogosulatlan hozzaférés tortént, vagy a jogosulatlan hozzaférés gyantija meriil fel,

a jelszot azonnal meg kell valtoztatni.

(11) Jogosultsagi szint 6sszefoglald tablazat

vevo

Szint Jogosultak Jogok Felelds
Vendégoktato, kutato, tan- Szervezeti eqysé
Kiils6é folyami, rendezvény részt- | Internet elérés, WiFi hasznalat gyseg

vezetéje

Alap

Egyetem hallgatoi, dolgo-
z6i

Egyéni azonositas alapjan lehet6vé va-
lik az oktatashoz, tanulashoz, munkahoz
sziikséges adatok, programok, levelezés,
valamint az Internet elérése.

Karok és szervezeti
egységek vezetoi

Adminisztrator

Adminisztraciéval kapcso-
latos munkakorok

Alapszint+hozzaférés az adminisztraci-
0s, dokumentacios rendszerekhez, szer-
vezeti egység kozos lemezteriiletéhez.

Szervezeti egység
vezetdje

Oktato, kutato

Az Egyetem oktatdi, kutatoi

Alapszint+hozzaférés az oktatoi, kutatoi
rendszerekhez, a szervezeti egység ko-
20s lemezteriiletéhez, a hallgatokkal
kapcsolatos adminisztracios adatokhoz.

Karok és szervezeti
egységek vezetoi

Ko6zponti Tanulmanyi Iroda

Alapszint+teljes korii hozzaférés a

Oktatasi
Rektorhelyettes,

szintnek megfeleléen

rekhez.

Tanulmanyi Kari Tanulmanyi Osztalyok g?ﬁct)l;n rendszer adminisztrativ modul- illetékes tanulma-
Jathoz. nyi vezets
Gazdasagi Féigazgatosag Alapszint+hozzaférés a gazdalkodassal Gazdaséai Féicaz-
Gazdasagi dolgozo6i a jogosultsagi és a dolgozokkal kapcsolatos rendsze- g &

gaté

Humanpolitikai

Humaneréforras Iroda dol-
g0z6i a jogosultsagi szint-
nek megfeleléen

Alapszint+hozzaférés a dolgozokkal
kapcsolatos rendszerekhez.

Fotitkar

Rendszergaz-
da(halozati,szer
vezeti)

INI, egyetemi szervezetek
rendszergazdai

Korlatlan jog a rendszergazda altal fel-
ugyelt rendszerekhez (kiilonosen: halo-
zat, storage, szerverek, adatbazisok,
mentési rendszer, egyetemi szervezet
altal feliigyelt szerver).

INI lgazgatoja

Alkalmazas
rendszergazda

Egy adott alkalmazas in-
formatikai rendszergazda

Korlatlan jog az adott alkalmazashoz.
(kiilonosen: AVIR, Forras SQL,
Neptun).

INI Igazgatoja,
egyetemi szervezeti
egység vezetdje

(12) A jogosultsagkezelés folyamatat dokumentalni kell, a dokumentalas torténhet a Jo-
gosultsagigényld lap kezelésével.
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(13) A jogosultsagkezelésre és a hozzaférés-ellenérzésre vonatkozo részletes eldirasokat,
a jogosultsagkezelés folyamatait a NKE Jogosultsagkezelési és hozzaférési szabalyzata tartal-
mazza, igy kiilonosen:

a) ajogosultsagkezelés folyamatat munkatars belépése, athelyezése és kilépése ese-
tén,

b) az informatikus munkatarsak, privilegizalt felhasznalok jogosultsagkezelési fo-
lyamatat munkatars belépése, athelyezése és kilépése esetén,

c) akiils6 munkatarsak jogosultsagkezelési folyamatat

d) munkatars szamara 10j jogosultsag igénylésének ¢és kezelésének folyamatat,

e) a felhasznaldi csoportok kezelésének folyamatat,

f) a kilépé munkatars visszamarad6 adatallomanya kezelésének folyamatat (men-
tés, archivalas, torlés),

g) ajogosultsag-feliilvizsgalat folyamatat.

(14) Az egyes rendszerek esetében a specialis eldirasokat a rendszeriizemeltetési sza-
balyzat/kézikonyv tartalmazza.

(15) Az Egyetem kollégiumaiban és a rendezvények idejére biztositott hal6zatokban
nem kotelez6 az egyetemi felhasznaloi azonositas. Ezekbdl a halozati szegmensekbdl csak in-
ternet elérés biztosithato.

(16) Az Egyetem informatikai szolgaltatasai hasznalatanak jogosultsaga a jogviszony
megsziinéséig tart. Az illetékes rendszergazdak az Egyetemi elhagyasi lap benyujtasakor, az
azon megjelolt hataridével (ami fészabalyként a jogviszony megsziinésének a napja) gondos-
kodnak a volt dolgozé jogosultsagainak megsziintetésérél, torlésérél. Egyedi méltanylast igény-
16 esetben — a szakteriiletért felelés magasabb vezeto javaslatara— az INI igazgatoja a hozzafé-
rést meghosszabbithatja.

XIIl. FEJEZET
A HALOZAT HASZNALATANAK BIZTONSAGA
39. §

(1) Az Egyetem Halozatat csak Magyarorszag hatalyos jogszabalyaiban és a vonatkozo
szabalyzatokban foglaltak szerint lehet hasznalni. A Hal6zatot - dsszhangban NIIFI program
Felhasznaloi Szabalyzataval - tilos hasznalni az alabbi tevékenységekre, illetve ilyen tevékeny-
ségekre iranyuld probalkozasokra, kisérletekre:

a) A mindenkor hatalyos magyar jogszabalyokba iitk6z6 cselekmények elokészitése
vagy végrehajtasa, masok személyiségi jogainak megsértése (kiilonosen: ragal-
mazas, stb.), tiltott haszonszerzésre iranyulé tevékenység (kiilondsen: piramisja-
ték, stb.), szerzéi jogok megsértése (kiilonosen: szoftver és médiatartalom nem
jogszeri megszerzése, tarolasa, terjesztése).

b) Masokra nézve sértd, vallasi, etnikai, politikai vagy mas jellegi érzékenységet
banto, zaklato tevékenység (kiilondsen: pornograf, pedofil anyagok kozzététele).
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c) A halozati er6forrasok, szolgaltatasok olyan célra valo hasznalata, amely az eré-
forras/szolgaltatas eredeti céljatol idegen (kiilondsen: hircsoportokba/levelezési
listakra a csoport/lista t¢émajaba nem vago iizenet kiildése).

d) Masok munkajanak zavarasa vagy akadalyozasa (kiilonosen: kéretlen levelek,
hirdetések).

e) A halozati eréforrasok magan célra valé talzott mértékii hasznalata.

f) A halozatot, a kapcsolodo halozatokat, illetve eréforrasaikat indokolatlanul, tal-
zott mértékben, pazarldé modon igénybevevo tevékenység (kiilonosen: elektroni-
kus levélbombak, halozati jatékok, kéretlen reklamok, online fajlmegosztas, digi-
talis fizetbeszk6z banyaszat, stb.).

g) A Halozat eréforrasaihoz, a Halozaton elérheté adatokhoz torténd illetéktelen
hozzaférés, azok illetéktelen hasznalata, gépek/szolgaltatasok - akar tesztelés
céljabol torténd - illetéktelen szisztematikus probalgatasa (kiilondsen:
TCP/UDP port scan).

h) Halozati tizenetek, halozati eszk6zok hamisitasa: olyan latszat keltése, mintha
egy lizenet mas géprél vagy mas felhasznalotol szarmazna (un. spoofing).

1) A Halozat barmely szolgaltatasanak szandékos, vagy hianyos ismeretekbdl,
nem megfeleld koriiltekintéssel végzett beavatkozasokbol fakado zavarasa, il-
letve részleges vagy teljes bénitasa (leszamitva a rendeltetésszerii hasznalat
fenntartasahoz sziikséges, a halozati rendszergazdak, rendszermérnokok altali
tudatos beavatkozasokat).

(2) A halozati aktiv eszk6zok fesziiltségmentesitését (kikapcsolasat) aramsziinet, termé-
szeti csapas (kiilonosen: tiiz, vizbetdrés vagy mas rendkiviili esemény), aramiités, vagy annak
gyanuja, egyértelmii késziilék meghibasodas (kiilondsen: fiist, lathato zarlat vagy mas lathatd
miiszaki hiba) kivételével csak az INI szakemberei végezhetik.

(3) Az Egyetemen az engedélyhez kotott radiofrekvencias tartomanyban sugarzo info-
kommunikacios eszkozt kizardlag az INI vezetdje altal engedélyezett frekvencian, az engedé-
lyezett id6tartamra lehet hasznalni és hasznalata el6tt legalabb 30 nappal kell igényelni.

XIV. FEJEZET

INFORMATIKAI ESZKOZOK, ALAP PROGRAMCSOMAG BIZTONSAGI
ELOIRASAI
40. §

(1) Minden, a Hal6zat hasznalatara jogosultsagot kapott felhasznald lehetséget kap az
alap-programcsomag hasznalatara. a tamogatott programok korét az INI az érvényes telepitési
protokollban hatarozza meg.

(2) A folyamatos munkavégzésre kijelolt szamitogépeken- az els6 Halozatra kapcsolas
elott- az eldzetes ellendrzést, a hasznalathoz eldirt programok telepitését, valamint a feladatra
torténo felkészitést, a személyre-szabast az INI szakemberei az INI helyiségeiben hajtjak végre.

(3) Az Egyetem alkalmazottainak a szamitogépeket az INI az érvényes telepitési proto-
koll szerint eldre telepitett operacios rendszerrel, irodai programcsomaggal, virusvédelmi
szoftverrel és a halozati szolgaltatasok igénybevételére alkalmas programokkal, személyre sz6-
I6an felkészitve adja at.
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(4) Ha a felhasznalo szamara kiadott szamitogép a névre sz6lo6 felkészités utan masik fel-
hasznalohoz Keriil, akkor az uj felhasznalo feladata kezdeményezni az INI-nél, hogy a gép
szoftverkonfiguracioja, és a ra vonatkozo halozati bejegyzések megfelelé modon, az INI szak-
emberei altal modositasra keriiljenek.

(5) A szamitogép halozati beallitasainak, rendszerelemeinek modositasara, az operacios
rendszer és a gépre feltelepitett szoftverek konfiguracidjanak megvaltoztatasara, sziikség sze-
rinti Gjratelepitésére vagy uj programok telepitésére csak az INI szakembereli, illetve az altaluk
erre felhatalmazott és megfeleléen felkészitett személyek jogosultak.

(6) A Halozatra csatlakoztatott informatikai eszkdzokon csak jogtiszta €s az Egyetem al-
tal tamogatott szoftverek korébe tartozo szoftverek telepithetok és hasznalhatok.

(7) Az eszk6zokon aktivizalt automatikus programtevékenységeket (pl. virusvédelmi
szoftver miikodése) a felhasznaldo nem akadalyozhatja.

(8) A vezet6i dontés alapjan egyes munkatarsak az Egyetem vagyonkezelésében 1évo
mobileszkozoket, adattarold eszkozoket (pendrive, kiilsé meghajto stb.) telefon eldfizetést,
adatkartyat is kaphatnak a napi munkavégzéshez.

XV.FEJEZET
EGYEB BIZTONSAGI SZABALYOK
Intranethasznalat
41. §

Minden felhasznald jogosult a munkahelyi intranet hasznalatara, azonban a munkahelyi
vezetd donthet a hozzaférés korlatozasarol.

Internethasznalat biztonsagi eléirasai
42. §

(1) Az Egyetem Halozatan biztositott internetelérés a munkavégzést, az egyetemi célokat
hivatott szolgalni, éppen ezért elsésorban az Egyetemen torténé oktatassal, kutatassal, tarsa-
dalmi élettel, munkakori feladatokkal kapcsolatos feladatok feleldsségteljes végzése tamoga-
tott.

(2) A Halozatot hasznalo munkaallomasok alaphelyzetben (a specialis rendeltetésii sza-
mitogépek kivételével) rendelkeznek internet eléréssel. Az Egyetem fenntartja a jogot arra,
hogy a vonatkozo torvények betartasaval, és az azoktol kapott felhatalmazas alapjan - kiilonos
tekintettel a Biinteté Torvénykonyvben és az elektronikus hirkozlésrol szolo 2003. évi C. tor-
vényben foglaltakra - az egyetemi Halozat hasznalata folyaman (a Halozat biztonsagos, és ren-
deltetés szerinti hasznalatanak, optimalis leterheltségének, sebességének kialakitasa, fenntartasa
érdekében) a felhasznalok internetforgalmat, tartalmat figyelemmel kisérje és naplozza, a ve-
sz¢lyes internetes honlapok elérését letiltsa.

(3) A szamitogépek és a Halozat felhasznalasanal a jelen Szabalyzatban nem szabalyozott
kérdésekben a hatalyos magyar jogszabalyok iranyadoak, kiilonos tekintettel a Polgari Tor-
vénykonyv és a Biinteté Torvénykonyv, valamint a szerz6i jogrol szol6 térvény vonatkozo ren-
delkezéseire. A hatalyos jogszabalyok rendelkezéseinek nem vagy nem kellé ismerete nem
jelent mentesitést a megsértésiik miatt Kilatasba helyezett szankciok alkalmazasa alol.
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(4) A felhasznalo az internetet elsdsorban munkakori feladatai ellatasa, szakmai tajéko-
zottsaga novelése érdekében hasznalhatja.

Levelezés biztonsagi szabalyai
43. §

(1) Az e-mail cimek lehetnek személyhez, szervezethez vagy egyéb csoporthoz (pl. pro-
jekt) rendelve. Az Egyetem Halozatan biztositott levelezés a munkavégzést, az egyetemi célo-
kat hivatott szolgalni, éppen ezért elsésorban az Egyetemen torténd oktatassal, kutatassal, tar-
sadalmi élettel, munkakori feladatokkal kapcsolatos feladatok felelésségteljes végzése tamoga-
tott. Egyetemi e-mail cim csak munkatevékenységgel Osszefiiggésben hasznalhato.

(2) Az el6z6 pontban leirt célok elérése érdekében és sziikség esetén - kiilondsen bizton-
sagi okokbol - a Halozat terheltségének csokkentése érdekében a kiilsé levelezé rendszerek
elérése tiltasra keriilhet.

(3) Az INI az Egyetem allomanya szamara biztositja elektronikus levelezés lehetdségét.
A sziikséges e-mail cimeket az INI-t6l az erre a célra rendszeresitett igényl6 lap kitoltésével
lehet igényelni. Az igényl6 lap kitoltésével és alairasaval a felhasznalo elismeri jelen Szabaly-
zat ismeretét és az abban tartalmazottak betartasat.

(4) Az illetékes rendszergazda egységes algoritmussal - a benyuqjtott igényl6lap alapjan, a
felhasznalonevébdl, amelyt6l csak indokolt esetben, a felhasznaloval torténd egyeztetés utan
térhet el - hatarozza meg az e-mail cimet, valamint gondoskodik a cimek nyilvantartasarol, kar-
bantartasarol. A hallgatok e-mail fiok neve a hallgaté Neptun kodja. A rendelkezésre allo tar-
hely nagysagat, a kiildhet6, illetve fogadhato levelek méretét a technikai lehet6ségek fiiggveé-
nyében az INI hatarozza meg.

(5) A jogviszony megsziinése utan az egyetemi postafiok (levelezési cim) fenntartasa, a
hasznalhat6 postafiok méretének meghatarozasa a kilép6 dolgozé szervezeti vezetéjének jova-
hagyasaval, és az INI igazgatoval tortént egyeztetés utan, egyedi elbiralas alapjan torténik.

(6) Az Egyetem miikodésével kapcsolatos levelezéshez, kiadvanyokban torténé megje-
lentetéshez csak a hivatalos egyetemi e-mail cimek hasznalhatok.

(7) Az INI az egyes egyetemi szervezeteknek, illetve bizonyos, az Egyetem miikodéséhez
kotoédo specialis feladatok szamara kiilon (Kijelolt felelésokhoz kotott) szervezeti vagy (adott
feladathoz 1étrehozott) tematikus e-mail cimet biztosit. Ezeknek az e-mail cimeknek utalniuk
kell a tulajdonos szervezetre, vagy az adott feladatra. Tilos ilyen célra a sajat személyes e-mail
cimeket hasznalni.

(8) A kozponti levelezés soran a felhasznalo levelezési forgalma (a kommunikacioban
résztvevo felhasznalok felhasznaléi azonositol, az igénybevett szolgaltatastipusa, a kommuni-
kacio datuma, kezdé és zaro iddpontja) naplozasra keriil (a levelek tartalma nem keriil rogzités-
re).

(9) Az Egyetem cimjegyzékeinek felhasznalasaval, szervezeti egységeknek szolo korle-
velet csak a sajat szervezeti egysége vezetéjének engedélyével kiildheté Ki.

(10) Az Egyetem informatikai rendszerének miikodésével kapcsolatos technikai jellegii
tajékoztatas egyetemi, Kari szintti korlevelek kiildésére az tizemeltetésért felelds rendszergaz-
dak az tizemeltetd egyetemi szervezet vezetdjének engedélyével jogosultak.
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(11) Biztonsagi és adatvédelmi okokbdl a beérkezé levelek feltétel nélkiili atiranyitasa
csak az ,,uni-nke.hu” fédomain alatt tizemelé szerverekre engedélyezett, minden mas levelez6
szerverre/domainre tiltott.

(12) Az Egyetem levelezérendszere a nyilt interneten, webfeliileten is elérheté. A levele-
z6 rendszer web feliileten torténé hasznalata biztonsagi okokbol nagy koriiltekintést kovetel
meg. Hasznalata csak megbizhato kornyezetben ajanlott.

(13) Amennyiben a felhasznalé a postafiokjaba 3 honapon keresztiil nem 1ép be, a posta-
fiok - tartalmanak valtozatlanul hagyasa mellett- zarolasra keriil. A postafiok fogadja a levele-
ket, de a felhasznalé nem tud belépni. Tovabbi 3 honap elteltével a fiok mar leveleket sem fo-
gad. Ujabb 6 honap (6sszesen 12 honap) elteltével, a zarolas feloldasara iranyuld kérés hianya-
ban, a felhasznaloi e-mail cim és a postafiok a tartalmaval egyiitt torlésre kertil.

(14) Egyetemi e-mail cimmel csak az egyetemi feladatokhoz szorosan kapcsolodo ismert,
szakmai honlapokra engedélyezett regisztralni ¢s a belépési jelszonak az Egyetemen hasznalt
jelszotol kiilonbozo jelszot kell megadni. Minden mas honlapon tilos az egyetemi, hivatalos e-
mail cim hasznalata.

(15) A személyhez rendelt e-mail cimek képzésének modja: vezetéknév.keresztnév @uni-
nke.hu. Azonos neveknél az egyediséget a vezetéknévk@uni-nke.hu médon képzett cim bizto-
sitja.

(16) A felhasznal6 a postafiokjat az interneten keresztiil munkahelyén kiviilrél is el tudja
érni.

WEB szerveren torténé adattarolas, domain nevek hasznalatanak, tanasitvanyok igénylé-
sének szabalyai

44. §

(1) Az Egyetem internetes megjelenitését biztosit6 web szervereit az INI iizemelteti, a
megjelent tartalomért az alabbiak felelnek:

a) akiemelt szervezeti egységek tartalmaért felelosek a foszerkesztdk, aki az adott te-
riilet digitalis megjelenésével kapcsolatos feladatokat latja el. A foszerkesztd fela-
datait tetszOleges szamu (a tényleges tartalom feltoltést/torlés/modositast elvégzd)
szerkesztorel delegalhatja, de a tartalmi megjelenésért, kizardlagos dontési jog-
korrel és felelosséggel rendelkezd funkciot a fészerkesztd egy személyében latja
el;

b) az Egyetem egységes kommunikaciojaért, sajtomegjelenéséért felels szervezeti
egység, a kommunikacios szakteriilet altal kijelolt felelds foszerkesztd, akin ke-
resztiil a fészerkesztok munkajat, az egységes digitalis megjelenést, az Egyetem
szabalyzatainak valo megfeleldsség szempontjabol (de nem tartalmilag!) feliigye-
li.

(2) A honlapon csak publikus, kézérdekl és kozérdekbol nyilvanos adatok jelenithetok
meg. Mindsitett adatok, informaciok megjelenitése tilos.

! Az adott teriilet igényeité] fiiggen a két funkci6 lehet azonos is, bar nagyobb szervezet esetén javasolt szerkesz-
tdi csapat 0sszeallitasa, ahogyan ez jelenleg is tobb helyen megvalosult.
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(3) Az egyes egyetemi szervezetekre vonatkozo informaciok tartalmaért, pontossagaért,
naprakészségéért az adott szervezet vezetdje a felel6s.

(4) Az egyetemi honlapon torténd adat/informaciéo megjelenitésnél szigoraan be kell tar-
tani a személyes és kozérdeki, valamint a minésitett adatok védelmére és biztonsagara vonat-
kozo jogszabalyokban és mas kozjogi szervezetszabalyozo eszkozokben (kiilondsen a hatalyos
NKE Etikai kodexben és a biztonsagi szabalyzatokban) meghatarozott eléirasokat.

(5) Az egyes szervezeti egységek szamara, a sajat honlap rész kezeléséhez, az altaluk
megadott informaciok web feliileten torténé megjelenitéséhez — igény esetén — az INI szakem-
berei segitséget nyuajtanak.

(6) Az Egyetem altal hasznalt, illetve az Egyetem életével kapcsolatos, internetes megje-
lenést szolgald domain nevek igénylésére, kezelésére Kizarolag az INI jogosult. Uj domain név
¢s SSL kapcsolatot igényl6 szerver és felhasznaléi tanusitvanyok, lejart tanusitvanyok helyett
ujak igénylése esetén az INI igazgatdjahoz kell fordulni.

(7) Az Egyetem ¢életével kapcsolatos események hivatalos internetes megjelentetésére el-
s6dleges forrasként az ezeken a domain neveken beliil izemel6 web feliiletek szolgalnak.

Sajat eszkozok hasznalatanak biztonsagi elirasai
45. §

(1) Egyetemi célokra (munkavégzésre) a felhasznalok sajat els6sorban mobil vagy esetleg
mas asztali szamitastechnikai eszkozeinek hasznalatat a munkatars munkahelyi vezet6jének
javaslatara az INI igazgatdja tamogatasaval — a megbizhaté halézati miikodéshez és a védelem-
hez sziikséges programok (kiilonosen: virusirté program) INI altal tortént telepitése és nyilvan-
tartasba vétele utan — az Egyetem leltarozasi ¢s leltarkészitési szabalyzata szerint meghatarozott
bizonylat kitoltésével a gazdasagi foigazgatd engedélyezheti az alabbi feltételekkel:

a) A sajat eszkozon tarolt egyetemi (munkahelyi) adatok biztonsagaért az eszkoz tu-
lajdonosa teljes kori felelsséggel tartozik.

b) A sajat eszkdozon az operacios rendszer, biztonsagi csomag, irodai rendszerek
utolso biztonsagos frissitése hasznalhato, ezért javasolt aktivizalni ezek automati-
kus frissités funkciojat. (A biztonsagi frissitéseket a programgyartok ingyenesen
teszik elérhetévé.)

C) Sajat eszk6zon bizalmas és mindsitett adatok tarolasa tilos, azokon csak nyilvanos
adatok tarolasa engedélyezett!

d) Az eszkozt szamitastechnikai halozathoz, internethez csatlakoztatni csak bizton-
sagos koriilmények kozott szabad. A vezeték nélkiili- WiFi-, bluetooth- kapcsolat
csak biztonsagos koriilmények kozott hasznalhato, ezutan kikapcsolasuk ajanlott
(nyilvanos helyeken— kiilonosen szorakozohelyek, iizletek, allomasok teriiletén
elérhet6 halozatok hasznalata nem ajanlott).

e) A sajat eszkozon tarolt adatok (kiilonosen: WiFi illetve bluetooth kapcsolaton ke-
resztiil) akar a tulajdonos, a hasznal6 tudtan kiviil is lemasolhatok. Amennyiben a
biztonsagi esemény (kiilonosen: az egyetemi adatok illetéktelen masolasa, vagy a
hitelessége, bizalmassaga, sértetlensége egyéb modon sériil, stb.) az eszkoz tulaj-
donosanak gondatlansagabol vagy neki felrohatdo modon (kiilonésen: program
frissitések kikapcsolasa, az eszk6z gondatlan tarolasa, szallitasa, stb.) kovetkezik
be, az igy okozott karokért teljes kora felelésséggel tartozik.
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f) A sajat eszkozon torténd egyetemi feladatokkal kapcsolatos munkavégzéshez
sziikséges adatokat kiilon konyvtarban (konyvtarrendszerben) kell tarolni, amely
kialakitasahoz— kérés, sziikség esetén- az INI szakemberei segitséget nyuajtanak,
illetve az eszkozt érint biztonsagi esemény/incidens esetén az INI szakemberei
részére hozzaférést kell biztositani. Egyuttal ki kell jelolni az egyetemi Halozatra
torténé mentések helyét.

g) A munkahelyi célokra Iétrehozott konyvtarak egyetemi Halozatra torténd rendsze-
res mentésére fokozott figyelmet kell forditani. A Halézatra torténé mentés a fel-
hasznalo kotelessége.

h) A jogviszony ¢s a hozzaférési engedély megsziintetése utan az egyetemi munka-
végzéssel kapcsolatos adatokat, és az egyetemi licenszek alapjan telepitett prog-
ramokat az eszkozrél visszaallithatatlanul torolni kell, amit végezhet az INI illeté-
kes szakembere, vagy az eszkoz tulajdonosa, hasznaldja. A visszaallithatatlan tor-
lést végzo személy irasos nyilatkozatot tesz a végrehajtasrol.

(2) 1d6szakos rendezvényeken (kiilondsen: konferenciakon, gyakorlatokon, stb.) kiilon er-
re a célra, az adott idétartamra 1étrehozott zonakban kiilén engedély nélkiil lehet a sajat mobil
eszkozoket hasznalni.

(3) Kiilonos figyelemmel kell lenni a munkatarsak sajat eszkozeinek biztonsagos haszna-
latara, amellyel nem sértheték sem a személyes, sem az egyetemi érdekek. Vitas esetekben az
egyetemi érdekek elsdbbséget élveznek és a sajat eszkozok hasznalatat— indokolt esetben— az
egyetemi Halozat biztonsaganak veszélyeztetése esetén- akar figyelmeztetés nélkiil - azonnal,
mas esetekben 24 6raval korabban tortént figyelmeztetés utan, fel lehet fiiggeszteni, meg lehet
tiltani, akadalyozni, vagy egyes halozati szolgaltatasok elérhetségét korlatozni.

Kozosségi halozatok biztonsaganak szabalyai
46. §

(1) Az Egyetem hasznalni kivanja az internetes kozosségi oldalakat is tevékenységének
széleskorti megismertetésére, tarsadalmi elfogadottsaganak novelésére, oktatoi tevékenységé-
nek a tovabbtanulas el6tt allo kozépiskolasok kozotti népszertisitésére.

(2) Az Egyetem rendelkezik tobb internetes k6zosségi honlapon sajat forummal, amelyek
az Egyetem életével kapcsolatos események hivatalos internetes megjelentetésére, vélemény-
formalasra szolgalnak.

(3) Internetes ko6zosségi €és mas nyilvanos oldalakon torténé megnyilatkozasok esetében
is figyelemmel kell lenni a személyes és kozérdekii adatok védelmére és biztonsagara vonatko-
26 jogszabalyokban és mas kozjogi szervezetszabalyozé eszkozokben (kiilongsen a hatalyos
NKE Etikai kodexben és a biztonsagi szabalyzatokban) meghatarozottakra, ugyanis ezek a
megnyilatkozasok nem csak a kinyilvanitojuk, hanem az Egyetem jo hirnevére is befolyassal
lehetnek és akar jogi kovetkezményekkel is jarhatnak.

(4) Az Egyetem vezetése elvarja, hogy az Egyetem alkalmazottai ¢s hallgatoi megnyilat-
kozasaik folyaman személyes identitasukat nem elfedve képviseljék véleménytiket, amelyért
felelosséggel tartoznak. Az Egyetem tevékenységében esetlegesen meglévé hianyossagokat, a
belso vitakat nem a nyilvanos, hanem a belsé forumokon kell megvitatni. Tilos az Egyetemmel,
a vezetésével, munkatarsaival, hallgatoival kapcsolatosan az Egyetem alkalmazottaihoz, hallga-
toihoz méltatlan (kiilonosen valotlan, fenyegetd, obszcén, vulgaris, stb.) vélemények nyilvanos
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kozlése. Az interneten megjelené véleménynyilvanitasok kapcsan minden megnyilatkozonak
szem el6tt kell tartania, hogy ami az interneten egyszer megjelenik, az a késébbiekben mar
nem, vagy csak rendkiviili eréfeszitésekkel torolheto.

Szoftverjogtisztasag, szoftverek telepitése, frissitése
47. §

(1) A szoftverek jogtisztasaganak kérdése Kkiterjed a beszerzés, az tizemeltetés, a
licencelés kérdéseire és megfelel a jogi, a pénziigyi és technikai kovetelményeknek.

(2) A szamitogépekre csak jogtiszta szoftverek telepithetdk.

(3) A telepitett szoftverek (és hardverek) nyilvantartasat a Novell Zenworks Inventory te-
szi lehetoveé.

(4) Az Egyetem bels6 és tantermi zénaiban tizemel6 felhasznaloi munkaallomasokon te-
lepitett operacios rendszerek, irodai szoftverek frissitése-jelenleg — az interneten keresztiil au-
tomatikusan torténik. A frissitési folyamat felhasznaloi beavatkozast nem igényel.

(5) Az Egyetem altal tizemeltetett infokommunikacios eszkozokre programok telepitése
torténhet:

a) az lizemeltetési szakteriilet altal kozpontilag,
b) az lizemeltetési szakteriilet erre felhatalmazott munkatarsai altal manualisan.

(6) A felhasznald az eszkozokre telepitett szoftverek beallitasait csak a jogosultsaga altal
engedélyezett mértékben valtoztathatja meg. A bedllitott korldtozasok barmilyen eszkozzel
torténd megkeriilése tilos.

(7) Az engedély nélkiil, vagy a korlatozas megkeriilésével a felhasznalo altal esetlegesen
telepitett szoftvereket az INT a felhasznal6 tajékoztatdsa mellett tordlheti.

Elektronikus tarhelyek igénybevétele, dokumentum-megosztas, munkahelyi adatok men-
tése

48. §

(1) A felhasznaloi irodai munkakornyezethez az Egyetem kozponti elektronikus tarhelye-
ket biztosit (f4jlszerver teriiletek) az aldbbiak szerint:

a) a felhasznalo személyes kozponti tarhelyéhez csak a felhasznalo kap — teljes ko-

rrrrr

b) a szervezeti egység privat kozponti tarhelyéhez a szervezeti egység munkatarsai
kapnak — teljes korii — hozzaférést,

C) a szervezeti egység publikus kozponti tarhelyéhez a szervezeti egység vezetdje
engedélyez a szervezeti egységen kiviili munkatarsaknak — teljes korti vagy
egyes jogokra korlatozott — hozzaférést.

(2) A Halozatba kapcsolt munkaallomasok esetében a felhasznald feleléssége, hogy a
munkahelyi feladataival kapcsolatos adatokat, dokumentumokat az Egyetem altal biztositott
kozponti tarhelyre mentse.
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(3) A haldzatba kapcsolt munkaallomas lokalis tarhelyére (C vagy D meghajté) menteni
csak indokolt esetben, ideiglenesen megengedett (pl. a Halozat kiesése esetén vagy a hasznalt
alkalmazas kovetelménye miatt), és az igy mentett adatokat a lehetd leghamarabb 4t kell ma-
solni a kozponti tarhelyre. A halozatba kapcsolt munkaallomas lokalis tarhelyérdl mentés nem
késziil.

(4) A felhasznalo felelGssége, hogy a Hal6zatba nem kapcsolt informatikai eszk6zokon
tarolt, a munkahelyi feladataival kapcsolatos adatokrol, dokumentumokrodl biztonsagi mentése-
ket készitsen.

(5) A lokalis tarhelyre mentett vagy a Halézatba nem kapcsolt informatikai eszk6zokon
tarolt adatvesztés esetén az ezzel kapcsolatos minden feleldsség a felhasznalot terheli.

(6) A felhasznald rendelkezésére bocsatott eszk6zokon elsdsorban a munkahelyi felada-
tok ellatasahoz sziikséges adatok, dokumentumok tarolandok. Ezen a koron kiviil esé adatok,
dokumentumok csak akkor és olyan mértékben tarolhatok az eszkdzokon, amennyiben az a
felhasznal6 és masok munkavégzését nem akadalyozza.

(7) Kozponti (halozati) tarteriileten tilos tarolni barmilyen, a munkavégzéshez nem kap-
csolddo adatot, dokumentumot. A magancéli adatokat, dokumentumokat a felhasznalonak kell
sajat tulajdonu adathordozora mentenie.

(8) Az Egyetem fenntartja maganak a jogot, hogy azokat az adatokat, dokumentumokat,
amelyek valamilyen jellemzéjik (fajltipus, név) alapjan feltehetben nem kapcsoldédnak a fel-
hasznalé munkavégzéséhez, elézetes figyelmeztetést kdvetden torolje.

(9) A nem munkahelyi célra készitett vagy tarolt adatok karosodasaért, megsemmisiilésé-
ért az Egyetem semmilyen feleldsséget nem vallal.

(10) A kozponti tarhelyen tarolt adatokrol az Egyetem mentést készit, ami lehetdvé teszi
az adatok visszaallitasat.

(11) Az adatok, dokumentumok visszaallitasa az INI-t6l kérhetd, a dokumentum vagy
konyvtar nevének és pontos elérésének megadasaval.

(12) A tobb felhasznalé altal k6zosen hasznalt adatok biztonsagos, illetéktelen hozzafé-
réstol védett elhelyezésére az INI a szervereken sziikség szerint tarhelyet biztosit. A tarteriilet-
hez torténd hozzaférés beallitasa az adatokért felelés személy irasos igénye alapjan torténik.

(13) A fajlok elérési utvonalanak a teljes hossza maximum 256 karakter lehet, amelybe a
konyvtarstruktarat alkoté konyvtarak nevei, a fajinév és a kiterjesztés (pl.:.docx) is beleértendd
(pl.: S:\konyvtar\alkonyvtarA\alkonyvtarAB\alkonyvtarABC\irat.doc). Az archivalas, és a
rendszerek kozti hordozhatosag miatt javasolt még a kisbetlik hasznalata és a szok6zok kertilé-
se a mappa-, fajlnevekben. A megneVezesekben keriilni kell az ékezetes magyar maganhangzok

- legféképpen az i, I, 6, O, 6, U, 4, U - hasznalatat, mivel egyes rendszerek nem tudjak helyesen
kezelni ezeket a karaktereket.

(14) A felhasznalok a tanulmanyi, oktatoi, munkahelyi tevékenységiikkel kapcsolatosan
keletkezett adatokat a halozati szervereken a szamukra kijelolt konyvtarakban helyezhetik el.
Ez a térteriilet csak e tevékenységekkel kapcsolatos adatok téroléséra hasznélhatc’) A kényvté—
az adatfelelds és a rendszergazda k6zos feladata. A konyvtarak elnevezésének egyértelmien
utalnia kell a benne elhelyezett tartalomra. A teriiletek adattartalmaért a jogosult felhasznalok
és a teriilet adatgazdaja felel.
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(15) A Halozat tarteriiletével torténé gazdalkodas az INI feladata és feleldssége. Az
Egyetem vagyonkezelésében 1év6 eszk6zok (vagyontargyak csak az Egyetem vagyonkezelésé-
ben levé adatok tarolasara hasznalhatok. A kozponti tarhelyen tarolt nem kozérdeki vagy az
aktualitasukat veszitett kozérdeki tartalmakat (kiilonosen: videdk, fényképek, és mas hasonlo
jellegti adatallomanyok), amennyiben a munkavégzést akadalyozzak akar azonnal, ellenkezé
esetben a tulajdonos értesitését kovetd 24 ora elteltével az INI halozati rendszergazdaja jogosult
torolni.

XVI. FEJEZET
MOBIL ADATHORDOZOK KEZELESE
49. §

(1) Az Egyetem vagyonkezelésében levé mobil adathordozok kizardlag munkavégzéssel
Osszefliggd célokra hasznalhatok. Alkalmazasuk abban az esetben engedélyezett, ha a gazda
eszkoz (szamitogép, tablet stb.) menedzselt eszkoz és képes a csatlakoztatott mobil adathordo-
z6n kartékonykaod-ellendrzést végezni.

(2) A mobil adathordozokat a rajtuk tarolt vagy tarolandd adatok védelmi elGirasainak
megfelelden kell kezelni.

(3) A mobil adathordozok azonositasat nyilvantartasi szam feltiintetésével (cimkézés),
mozgasuk nyomon kovethetdségét az atadas-atvétel, tovabbitas, selejtezés, megsemmisités do-
kumentélasaval biztositani kell. Amennyiben a cimkézés nem kivitelezhetd, egyedi modon
sziikséges gondoskodni az azonositasrol (pl. kisérd lap a gyarilag beépitett adathordozok eseté-
ben).

Adatmentesités
50. §

(1) A mobil adathordozok esetében alkalmazando adatmentesitési eljaras az tizemeltetési
alapeljarasban torténé adattorlés.

(2) Az tizemeltetési alapeljarasban torténd adattorlést (formattalas, image készitése) az
adathordozo jboli hasznélatra alkalmassa tétele érdekében az lizemeltetési szakteriilet munka-
tarsa napi tevékenysége soran hajtja végre a vonatkozo folyamatleirdsban foglalt szabalyok
szerint.

(3) Amennyiben az adathordozon tarolt adatok érzékenysége indokolja, az érintett fel-
hasznald kiilon eljarasban kéri és a rendelkezésre 4llo torldeszkoz ezt lehetdve teszi, a bizton-
sagos adattorlést a felhasznald objektumaban é€s jelenlétében is végre lehet hajtani.

XVII. FEJEZET
AZ INFORMATIKAI FEJLESZTESEK
Altalanos rendelkezések
51. §

(1) A fejlesztés soran folyamatosan biztositani kell, hogy az INI a fejleszteni tervezett
rendszer, infokommunikacios eszkdz, informatikai szolgaltatas informatikai biztonsagi aspek-
tusait ellendrizhesse.
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(2) A fejlesztés és a valtozaskezelés folyamataiba az informaciévédelmi ellenérzést be
kell épiteni.

(3) Fejlesztési tevékenység csak az INI ilyen rendeltetésii rendszereiben végezhetd. Ezen
eldiras teljesitése alol az INI igazgatoja felmentést adhat.

(4) A fejlesztésekhez és a tesztelésekhez éles rendszerbol kinyert személyes adatok kiza-
rolag anonimizalt médon hasznalhatok fel.

(5) Uj rendszer, rendszerelem, infokommunikécios eszkoz, szoftver vagy szoftververzio
rendszerbe allitasat az lizemeltetési szakteriilet érintett szervezeti egységének vezetdje engedé-
lyezi.

A fejlesztési folyamat dokumentalasa
52. §

(1) A fejlesztd koteles a fejlesztési folyamatot ugy dokumentalni, hogy a fejlesztési fo-
lyamat sordn elvégzett tevékenységek ¢és a készitett dokumentumok egymasnak megfeleltethe-
tok legyenek. A fejlesztés soran késziil6 dokumentumokat verzidkezelten, rendszerenként elkii-
16nitve, elektronikusan, visszakeresheté formaban kell tarolni.

(2) A fejlesztések tervezése soran az informatikai szakmai kovetelmények meghataroza-
sarol és megfeleld dokumentalasarol a fejleszté gondoskodik.

(3) Az informatikai szakmai kovetelmények meghatarozasanak része a biztonsagi kove-
telmények meghatarozasa ¢€s teljesitésiik modjanak rogzitése, igy kiilonosen

a) arendszerbiztonsagi terv,

b) az informacidbiztonsagi architektira leiras elkészitése.

Fejlesztoi valtozaskovetés
53.§

A fejleszt6i valtozaskovetés szabalyozasa és megvaldsitasa soran biztositani kell az alab-
biakat:

a) a valtoztatasokat minden esetben a fejlesztésre iranyadd szabalyok szerint dokumen-
talni kell,

b) a valtoztatasok lehetséges biztonsagi hatésait a végrehajtas elétt értékelni kell,
C) csak a jovahagyott valtoztatasok hajthatok végre,

d) a valtoztatasok okardl és tartalmarol az lizemeltetésért felelds szervezeti egységet az
altala meghatarozott modon tajékoztatni kell,

e) biztonsagi frissitést nyujtsanak legalabb 5 évig.

Tesztelés
54. §

(1) A rendszer, rendszerelem, infokommunikacios eszkdz megfeleldségének értékelésé-
hez sziikséges tesztelési folyamatok megtervezésérdl és végrehajtasarol az INI gondoskodik.
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(2) A tesztelési folyamatokra vonatkozo részletes eldirasokat az Egyetem Tesztelési fo-
lyamat szabalyzata tartalmazza.

(3) A tesztelésre vonatkozo eldirasok teljesitéséért a fejlesztd — az tizemeltetdé bevonasa-
val- a felelds.

(4) Tesztelési tevékenység csak az Egyetem ilyen rendeltetésii rendszereiben végezhetd.
Ezen el6iras teljesitése alol a fejlesztést, beszerzést kezdeményez6 INI igazgatod felmentést ad-
hat.

Fejlesztok altali oktatas
55. §

A fejlesztett rendszer fejlesztdje koteles a szervezet kijelolt informatikus munkakdrt be-
t01td munkatdrsai szamara oktatast biztositani, amelyen a rendszer miikodésével és hasznalata-
val Osszefiiggd ismeretek elsajatithatok.

XVIII. FEJEZET
INFORMATIKAI UZEMELTETES
56. §

(1) A rendszerek rendeltetésszerli mitkodéséért, rendelkezésre allasaért az tlizemeltetd
szervezeti egység vezetdje felel.

(2) Az egyes rendszerekre vonatkozé eléirasokat a rendszeriizemeltetési szabalyzat/ kézi-
konyv tartalmazza.

Karbantartas biztonsagi szabalyai
57. §

(1) A rendszerek, infokommunikacios eszkozok adattarolast megvalodsitd elemei és az
adathordozok az Egyetemmel polgari jogi jogviszonyban allo személyek altali karbantartasra,
javitasra, cserére csak a tarolt adatallomany biztonsagos torlését kovetéen adhatok at. A torlés
megvalositasért személyi hasznédlatu eszkdz esetében a felhasznald, kdzpontilag bonyolitott
karbantartas, javitas, csere esetén az eljard szervezeti egység vezetdje felel.

(2) Az NKE mint megrendel6 altal kotott, tamogatoi (an. support) tevékenységre vonat-
kozo6 szerzddések esetében adatallomanyt tartalmazo adattarolast megvalositd rendszerelemek
¢s adathordozok csak a support tevékenység végzésének eldsegitése (pl. hibakeresés) céljabol
adhatok ki. Amennyiben lehetséges, az adatallomanyok megismerhetéségét ezekben az esetek-
ben is korlatozni kell (pl. rendszer felépitésére vonatkozo6 adatok maszkolasa, személyes adatok
anonimizalasa stb.). Az adatidllomany kiadhatdsagarol az lizemeltetési szakteriilet vezetdje
dont.

Hibakezelés
58. §

Az egyes rendszerekre vonatkozo eldirasokat a rendszerlizemeltetési szabaly-
zat/kézikonyv tartalmazza.
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Valtozaskezelés
59. §

Az egyes rendszerekre vonatkozo eldirasokat a rendszeriizemeltetési szabaly-
zat/kézikonyv tartalmazza.

Konfiguraciokezelés
60. §

Az egyes rendszerekre vonatkozo elbirasokat a rendszeriizemeltetési szabalyzat/ kézi-
konyv tartalmazza.

Naplozas és naploelemzés
61. §

(1) A rendszer hasznalataval 6sszefliggé eseményeket a rendszerben naplozni kell. Ez a
rendelkezés vonatkozik az lizemeltetési, rendszerfeliigyeleti, rendszerbiztonsagi feladatok ella-
tasara is. Naplozasi eljarasrendet kell 1étrehozni, amiben az érintett szervezetre érvényes kove-
telmények szerint dokumentalja, valamint az érintett szervezeten beliil a szabalyozasaban meg-
hatarozott személyek vagy szerepkorok szamadra kihirdeti a napldzasi eljarasrendet, mely a nap-
l6zasra €s elszamoltathatdsagra vonatkozd szabélyzat és az ehhez kapcsolddd ellendrzések
megvalositasat segiti elo.

(2) A naplozas kialakitasakor a rendelkezésre allo er6forrasok fliggvényében torekedni
kell a naplozasi célt teljesitd, hatékony és az elérhetd legfejlettebb technologian alapuld megol-
dasok alkalmazasara.

(3) A rendszer fejlesztése, tovabbfejlesztése és lizemeltetése soran a rendszer megfeleld-
ségének (bizalmassag, sértetlenség, rendelkezésre allas) ellendrzését szolgald naploalloméanyok
tartalmat, rogzitésének, tarolasanak és ellendrzésének modjat az lizemeltetésért felelds szerve-
zeti egység hatarozza meg a napldzasi eljarasrendben.

(4) Az egyes rendszerek miikodésével 0sszefiiggd naploallomanyokat egyiittesen kell ke-
zelni (gytjteni, tarolni, archivalni, megsemmisiteni).

XIX. FEJEZET
KARTEKONY KODOK ELLENI VEDELEM
Altalanos rendelkezések
62. §

(1) A kartékony kodok elleni védelmi eljarasokat, a vonatkozo szabalyozast, beleértve
az intézkedési rendet, gy kell kialakitani, hogy azok az elektronikus informacios rendszert
annak belépési és kilépési pontjain védi a kartékony kodok ellen, felderiti és megsemmisiti
azokat:

a) a folyamatos feliigyelet ellatasat lehetévé tegyék,

b) tamogassak a valds riasztasok kiszlirését,
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c) alkalmasak legyenek a sulyos gondatlansagot, szandékossagot jelentd esetek fel-
ismerésére,

d) tegyék lehetové a kartékony kodok elleni védelem altalanos helyzetének értékelé-
sét,

e) biztositsak az 01j fenyegetések idOben torténd felismerését, frissiti a kartékony ko-
dok elleni védelmi mechanizmusokat a konfiguracidkezelési szabalyaival ¢€s elja-
rasaival 0sszhangban minden olyan esetben, amikor kartékony koédirtd rendszeré-
hez frissitések jelennek meg,

f) tegyék lehetdvé a riasztasok és a védelmi rendszer allapotaban bekdvetkezd valto-
zéasok naploelemzd rendszerbe torténd tovabbitasat.

(2) A kartékony kodok elleni védelemmel kapcsolatos lizemeltetési feladatokat az INI 1at-
jael.

A kartékony kodok elleni védelmi eszkozok és eljarasok alkalmazasa
63. §

(1) A szamitogép szamitogépes virussal vagy mas rosszindulati programmal, t6rténé fer-
t6z6dése sulyos biztonsagi kockazat. Az Egyetem Halozataban az INI altal kézpontilag biztosi-
tott, feltigyelt tobbszintii virusvédelmi rendszer miikodik. Ha ennek ellenére valamelyik szami-
togép, felhasznaloi munkaallomas virussal fert6zédik, az INI — a virusmentesités és az ellenor-
zések idejére, a fertézés terjedésének megakadalyozasa érdekében — Kizarhatja azt a halozati
forgalombol. A felhasznalo ilyen esetben koteles a mielébbi virusmentesités érdekében
egyiittmiikodni az INI munkatarsaival.

(2) Tobb munkaallomas szamitogépes virusfertézése esetén a virusmentesités és az elle-
norzések idejére, a fertézés terjedésének megakadalyozasa érdekében az INI jogosult az adott
halozati szegmens izolalasara vagy Kizarasara.

(3) A felhasznaloknak be kell tartaniuk a virusvédelemre vonatkozé elemi szabalyokat és
az ide vonatkozo egyéb rendelkezéseket.

(4) A virusvédelmi rendszer frissitése kozpontilag, felhasznaloi beavatkozas nélkiil torté-
nik, amelyet a virusvédelmi rendszer szervergépe hajt végre az Egyetem belsé és tantermi z6-
naiban tizemel6 felhasznaloi munkaallomasokon. A szerver elérhetetlensége esetén a munkaal-
lomasok virusvédelmi rendszerének frissitése az interneten keresztiil torténhet.

(5) Ha a virusvédelmi rendszer nem miikodik a munkaallomason (a Windows talcan nem
lathat6 annak ikonja vagy hibat jelez), a felhasznald koteles azt azonnal az INI-nek jelenteni. A
virusvédelmi rendszer helyreallitasaig a felhasznalé mobil adathordozét nem kezelhet a mun-
kaallomasan, illetve mobil munkaallomas esetén internetre, Haldzatra nem csatlakozhat.

(6) Ha a felhasznalo rosszindulatu szoftver, kartékony kod jelenlétére gyanakszik, az INI-
t kell értesitenie és a gyanus eszkdz vagy rendszer hasznalatat lehetdleg fel kell fiiggesztenie.
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XX. FEJEZET
TITKOSITAS
64. §

(1) Kizarolag kozérdekii és kozérdekbdl nyilvanos adatok esetében a titkositas alkalma-
zasa nem kotelezd.

(2) Nem a fenti adatkorbe tartozo adatok, igy kiilondsen torvény altal védett adatok, tit-
kok esetében a titkositasrdl, illetve — amennyiben a titkositas alkalmazasa lehetetlen vagy al-
kalmazasa aranytalan nehézséggel vagy koltséggel jarna — kockazatcsokkentd intézkedésekrol
kell gondoskodni.

(3) A titkositas végrehajtasaért a rendszert lizemeltetd, adatot tartalmazé adathordozo,
eszk0z esetében az adatgazda, illetve az adathordozot hasznald vagy szallito személy felel.

(4) Az egyes rendszerek esetében a specialis eléirasokat a rendszerlizemeltetési szabaly-
zat/ kézikonyv tartalmazza.

XXI. FEJEZET
ZARO RENDELKEZESEK
65. §

Ez a Szabalyzat 2017. december 15-én 1ép hatalyba, egyidejiileg hatalyat veszti a - Szena-
tus 31/2015. (Il. 18.) sz. hatarozataval elfogadott - Nemzeti K6zszolgalati Egyetem Informati-
kai Biztonsagi Szabalyzata.
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